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Omówiono problematykę bezpieczeństwa miejskich Systemów Zaopatrzenia 
w Wodę. Bezpieczeństwo uznawane jest za współczesny miernik jakości działania 
systemów zaliczanych do tzw. infrastruktury krytycznej. Jednym z podstawowych 
warunków funkcjonowania aglomeracji miejskich jest zapewnienie bezpieczeństwa 
dostawy wody do spożycia przez wodociąg publiczny. Definiowane jest ono, jako 
stan umożliwiający pokrycie bieżącego i perspektywicznego zapotrzebowania 
odbiorców na wodę w sposób technicznie i ekonomicznie uzasadniony 
z poszanowaniem ochrony naturalnych zasobów wód. Analizy i oceny ryzyka są 
pierwszoplanową procedurą zarządzania bezpieczeństwem systemami zaopatrzenia 
w wodę (SZW). Zaproponowano ilościowe wartości ryzyka zdrowotnego 
związanego ze spożywaniem wody wodociągowej, które mogą być wykorzystane 
w analizie zagrożeń w krytycznych punktach kontroli. W analizach efektywności 
redukcji ryzyka celowe jest stosowanie rachunku kosztów rocznych 
z uwzględnieniem strat związanych z uszczerbkiem na zdrowiu człowieka. 

Zaprezentowane instrumenty zarządzania ryzykiem w odniesieniu do zdarzeń 

pogodowych dają możliwość ochrony przed niepożądanymi warunkami 
atmosferycznymi. Dokonano interpretacji procedur obróbki danych statystycznych 
pod kątem analizy ryzyka. Wykorzystano pojęcie semiwariancji i semiodchylenia 
standardowego jako miary oceny ryzyka. 
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Słowo wstępne 

W poskromieniu i kontrolowaniu 
ryzyka chodzi o to, by przyszłość 
stała się szansą, a nie zagrożeniem 

A. Wieczysty 

Zagadnienia niezawodności i bezpieczeństwa dla systemów zaopatrzenia w 
wodę są bardzo istotne, o czym zaświadczają liczne doniesienia publikacyj­
ne w zagranicznych i krajowych czasopismach naukowych oraz monogra­
ficzne wydawnictwa książkowe. Autor zajmuje się tymi zagadnieniami od 
ponad 30 lat: początkowo w pracy magisterskiej (1976 r.), potem 
w rozprawie doktorskiej (1986 r.), w pracach prowadzonych w CPBP 
i w grantach KBN, w rozprawie habilitacyjnej (1994 r.), monografii profe­
sorskiej (2006 r.) i w wielu opublikowanych artykułach naukowych. Podsu­
mowaniem i uwieńczeniem tych dokonań jest 6 monografii z tego zakresu 
wiedzy [131, 137, 140, 141, 154, 156]. 

Zadaniem Autora związanym z treściami zawartymi w obecnej pracy 
było odwołanie się do wrażliwości intelektualnej Czytelnika. Dominantą jest 
wrażliwość techniczna i matematyczna, ale nie bez znaczenia jest także eko­
nomiczna oraz humanistyczna. W pracy celowo został złamany podział na 
to, co jakościowe (opisowe) i tego, co ilościowe (w zapisie matematycz­
nym), w celu uzyskania przez Czytelnika całościowego oglądu wiedzy 
z zakresu niezawodności i bezpieczeństwa systemów zaopatrzenia w wodę. 
Zdaniem Autora przedstawione treści przyczynią się do pogłębionych prze­
myśleń teoretycznych i praktycznych na temat ryzyka w zaopatrzeniu 
w wodę do spożycia. 

Inżynieria niezawodności i bezpieczeństwa SZW wymaga ciągłego 
i systemowego monitorowania wskaźników eksploatacyjnych w celu zapew­
nienia coraz wyższych wymagań z zakresu ilości i jakości wody do spoży-
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cia, w ramach komfortu korzystania z wodociągu publicznego. Prowadzi to 
do realizacji cyklu: analiza - modyfikacja - synteza - weryfikacja, aż do 
osiągnięcia wymaganego poziomu niezawodności i bezpieczeństwa SZW. 
Obecnie w przedsiębiorstwach wodociągowych zaczynają dominować stra­
tegie zarządzania marketingowo-logistycznego, które są ukierunkowane na 
możliwie najlepsze zaspokojenie potrzeb i zadowolenie konsumentów wody. 
Wymagania konsumentów ciągle rosną, więc producenci muszą podejmo­
wać wysiłki na rzecz rozwoju i doskonalenia technik sterowania bezpieczeń­
stwem i niezawodnością, związanych z dostawą wody do spożycia. 

Wiedza systemowa o niezawodności i bezpieczeństwie tworzy ko­
nieczny dystans do wiedzy specjalistycznej. Stanowi dodatkowy ekwipunek 
osobisty, który przydaje się w różnych praktycznych sytuacjach decyzyjnych 
związanych z zastosowaniami wiedzy specjalistycznej. Głęboką jej wymowę 
zawsze podkreślał nieodżałowany Mistrz naukowy Autora, śp. prof. zw. dr 
hab. inż. Artur Wieczysty, dr he. PK, cytując przypowieść Cervantesa: ,,Są 
rzeczy, w które trzeba wierzyć, by je zobaczyć", i dodawał: ,, ... prawdziwa 
wiara musi być zupełna i wymaga ponoszenia ryzyka". 

Sceptycy twierdzą, że cywilizacje rozwijały się bez unormowanej 
wiedzy o bezpieczeństwie i niezawodności. Ludzie radzili i radzą sobie 
w życiu, nie zaprzątając sobie umysłu tą wiedzą, a wielu specjalistów traktu­
je analizy niezawodnościowe, jako sztukę dla sztuki. Jednak nauka o nieza­
wodności i bezpieczeństwie systemów technicznych posiada już prawa 
i pojęcia, których przyswojenie wymaga przełamania pewnych barier psy­
chologicznych i logicznych. Coraz większa liczba specjalistów próbuje je 
pokonać, chociaż są też tacy, którzy nie widzą konieczności ponoszenia do­
datkowego wysiłku. Niewątpliwie jest to sprawa indywidualnych predyspo­
zycji, przygotowania zawodowego, oraz aspiracji i chęci. Często odrzucenie 
potrzeby wiedzy na ten temat ma charakter mimowolny, spowodowany od­
miennością w stosunku do dotychczasowych doświadczeń. Niezależnie od 
tego, czy komuś podoba się to, czy nie, teoria niezawodności i bezpieczeń­
stwa jest praktycznie codziennie weryfikowana, co do jej przydatności 
w rozwiązywaniu problemów inżynierskich. To ta wiedza była rozstrzygają­
cym czynnikiem rozwoju lotów kosmicznych, urządzeń elektronicznych, 
przemysłu samochodowego, informatyki itp. Szczególnie przydatna jest 
w sytuacjach ekstremalnych, czego nie raz już Autor doznał w ramach oso­
bistych doświadczeń. Wielokrotnie pozwoliła mu efektywnie odkrywać do­
bro i ostrzegać przed złym oraz antycypować rozwój zdarzeń typu 'efekt 
domina'. ,,Tylko dogłębne traktowanie niezawodności bezpieczeństwa może 
dać nam sukces", to główna teza frapującego referatu prof. A. Wieczystego 
nt. ,,Człowiek i woda - retrospekcja", wygłoszonego 20 października 
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2000 roku na Jubileuszowej Sesji Naukowej Instytutu Zaopatrzenia w Wodę 
i Ochrony Środowiska Politechniki Krakowskiej pt. ,,Systemy zaopatrzenia 
w wodę i usuwania ścieków u progu trzeciego tysiąclecia". 

Słowa wdzięczności kieruję do Dominiki Początek za pomoc 
w pracach edytorskich i wszechobecną życzliwość, która mi każdorazowo 
towarzyszyła przy redagowaniu moich prac. 

Autor ma nadzieję, że treści zawarte w tej monografii zostaną przy­
chylnie przyjęte przez Czytelników i przyczynią się do popularyzacji metod 
zarządzania oraz oceny ryzyka, które współcześnie są tak żywo dyskutowa­
ne i z równą mocą rozwijane w zakresie bezpieczeństwa systemów technicz­
nych. Ostateczną ocenę pracy pozostawia Autor Czytelnikom. 

Janusz Ryszard RAK 





1. Wstęp 

Motorem postępu był fakt, że geniusz ludzki od pradziejów był niezadowo­
lony ze swoich osiągnięć. To ciągłe udoskonalenie procesów i wyrobów 
tworzyło postęp cywilizacyjny [36]. Bezpieczeństwo towarzyszyło ludziom 
,,od zawsze" i było związane z zaspokojeniem podstawowych potrzeb. Pra­
człowiek zbierając runo leśne w celu zaspokojenia głodu starał się nie za­
truć. W tamtych czasach praludzie tworzyli postęp na zasadzie prób 
i błędów. Pierwsze zapisane kryteria względem bezpieczeństwa zawarte 
zostały w kodeksie króla Babilonii Hammurabiego (XVIII w p.n.e.), w któ­
rym między innymi zakazywano otwieranie śluz na kanałach nawadniają­
cych, jeżeli mogłoby to doprowadzić do zalania przyległych terenów rolni­
czych. Starożytni greccy filozofowie Platon i Arystoteles definiowali pod­
stawowe pojęcie. Arystoteles w swoim dziale „Logika" (380 r p.n.e.) zdefi­
niował jakość, ,jak to, na mocy czego rzeczy są w pewien sposób określo­
ne". Pierwotne kryteria jakości i bezpieczeństwa definiowane były w odnie­
sieniu do handlu, gdzie kupujący i sprzedający według nich oceniali towar. 
Chodziło o uzyskanie zapewnienia, że dany wyrób gwarantuje oczekiwany 
poziom. Duchowe podejście filozofii Dalekiego Wschodu kładło nacisk na 
potrzebę stałego doskonalenia. W Złotej Książce Tao Te Cing (VI w p.n.e.) 
traktuje jakość, ,jako doskonałość, której nigdy nie osiągnie, lecz do której 
trzeba uporczywie dążyć". Podstawą japońskich sukcesów gospodarczych 
jest filozofia usprawniania metodą „małych kroków" i nawyk pracy zespo­
łowej. Uważa się, że systemowe oceny jakości w Europie wprowadził 
w XVII w. sekretarz stanu Ludwika XIV, J.B. Colbert, w produkcji na rzecz 
wojska [126]. W filozofii amerykańskiej jakość i bezpieczeństwo jest po­
chodną sądu wartościującego wydawanego przez klienta. Nie ma konsumen­
ta, nie ma osądu [37]. 

Legendarny, o paranoidalnej osobowości król Herod Wielki był wy­
bitnym znawcą architektury i za jego czasów na zawsze zmienił się krajo­
braz Ziemi Świętej. Za jego panowania wybudowano Cezareę Nadmorską, 
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której nabrzeża chroniły falochrony z betonu wykonanego na bazie pyłu 
wulkanicznego sprowadzonego z Rzymu. Tą budowlę wodną zniszczyło 
dopiero tsunami w drugim wieku naszej ery. Monumentalną budowlą stało 
się Herodium koło Jerozolimy. Był to pałac na 100 metrowym wzgórzu po­
śród pustyni, w którym część łaźni stanowiła sauna po raz pierwszy kon­
strukcyjnie zwieńczona kopułą. Kolejnym dziełem była forteca w Masadzie. 
Przebywała tam w oblężeniu rodzina Heroda, która ocalała dzięki opadom 
deszczu. Deszcz zapewnił wodę pitną oblężonym i spowodował odstąpienie 
oblegających. Na pamięć o tym „cudzie" Herod rozkazał wykuć w skałach 
20 zbiorników, tzw. cystern wodnych, o łącznej pojemności 40.000 m3, które 
zasilane były wodą deszczową z gór, doprowadzaną dwoma akweduktami. 
W ten sposób załoga twierdzy była uodporniona na braki wody w porze 
suszy pustynnej [109]. Ta mroczna w dziejach chrześcijaństwa postać przy­
czyniła się do rozbudowy świątyni w Jerozolimie, której pozostałością jest 
ściana płaczu. Jego dokonania w zakresie szeroko rozumianej gospodarki 
wodnej na stałe zapisały się w rozwój cywilizacyjny ludzkości. 

W drugiej połowie XX wieku wydarzyło się wiele poważnych awarii 
i katastrof związanych z funkcjonowaniem wodociągów publicznych 
w aglomeracjach miejsko-przemysłowych. Procesy globalizacji na początku 
XXI wieku spowodowały, że wiadomości o nich błyskawicznie obiegają 
świat w informacjach środków masowego przekazu. Znakiem czasów była 
pierwsza transmisja „na żywo" z przebiegu awarii magistrali wodnej w miej­
scowości Bethesada - Stan Maryland w USA, która miała miejsce w godzi­
nach porannych 23.12.2008 roku. Wiele stacji telewizyjnych w USA prze­
rwało nadawanie programów, a za pośrednictwem łączy satelitarnych akcję 
ratowniczą obserwował cały świat. W bezpośrednim pobliżu drogi łączącej 
luksusowe posiadłości na przedmieściach Waszyngtonu z centrum stolicy 
USA pękł rurociąg o średnicy 66 cali (~1675 mm). Fragment drogi w obsza­
rze lesistym zamienił się w rwący potok, w którym utknęło kilkanaście sa­
mochodów z ludźmi. Do ratowania uwięzionych w samochodach 15 osób 
użyto śmigłowca. Cała akcja zakończyła się po kilkudziesięciu minutach bez 
strat w ludziach. W ten sposób ta spektakularna awaria techniczna na tranzy­
cie wody do stolicy USA przeszła do historii globalnego przekazu informacji 
o zdarzeniach niepożądanych, jakkolwiek samo usuwanie awarii nie było 
pokazywane w bezpośredniej transmisji. Ta krótka relacja stałą się przy­
czynkiem do rozważań na temat istoty ryzyka występującego w wodocią­
gach publicznych. 

Raport Światowego Forum Wody wskazuje, że wynikiem zmian kli­
matycznych będzie wzrost niedoboru wody na świecie. Wzrost zanieczysz­
czeń i temperatury wody spowoduje pogorszenie się jakości wody do spoży-
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cia. Ocenia się, że każdej doby prawie 6.000 ludzi (głównie dzieci) cierpi na 
choroby biegunkowe, a rocznie 2,2 miliona umiera na choroby powstałe 
w wyniku spożywania zanieczyszczonej wody i złych warunków sanitar­
nych. Raport podkreśla potrzebę redukcji ryzyka, jako integralnej części 

gospodarowania zasobami wodnymi. O ile liczba katastrof geofizycznych 
(trzęsienia ziemi, usuwiska ziemi i lawiny błotne) utrzymuje się na stałym 
poziomie, to liczba kataklizmów związanych z wodą (powodzie, tsunami, 
susze) podwoiła się od 1996 roku. W skutek tych kataklizmów w ostatniej 
dekadzie straciło życie 650.000 ludzi [48). 

Międzynarodowe standardy klasyfikują obszary badań naukowych 
nad bezpieczeństwem i ryzykiem następująco [106]: 

• RAM (ang. Risk Assessment and Management) 

• ESR (ang. Engineering, Safety and Reliability) 

• EER (ang. Environmental and Ecological Risk) 

• HR (ang. Health Risk) 

• REL (ang. Risk in Everyday Life) 

• TR (ang. Technological Risk) 

• NH (ang. Natural Hazard) 

• PR (ang Political Risk). 

Twórca probabilistycznych metodologii analizy bezpieczeństwa 

obiektów technicznych, F.R. Framer, stwierdził, że ryzyko zależy nie tylko 
od ciężkości i rozległości możliwych awarii, ale także od prawdopodobień­
stwa ich wystąpienia [111). Ryzyko może być uznane za tolerowane (kontro­
lowane), gdy rosnącej stracie odpowiada zdecydowanie malejące prawdopo­
dobieństwo wystąpienia poważnej awarii lub katastrofy [113). ,,Filozofia 
Głębokiej Obrony" (ang. Defence in Depth Philosophy) polega na stosowa­
niu wielokrotnych barier zabezpieczeń fizycznych, technicznych, procedu­
ralnych i organizacyjnych. Uruchomienie każdej bariery powoduje reakcje 
na lokalnych poziomach bezpieczeństwa systemu [103, 169, 233]. 

Funkcjonowanie systemu zaopatrzenia w wodę (SZW) jest obarczone 
ryzykiem. Kluczowe w analizie ryzyka jest określenie miejsca występowania 
ryzyka, jego wielkości oraz działań mających na celu jego ograniczenie lub 
wyeliminowanie [98). Działania związane z badaniem tych relacji, to zarzą­
dzanie ryzykiem. Powinno ono mieć charakter zorganizowany i komplekso­
wy, zarówno w odniesieniu do całego SZW, jak i jego otoczenia [21, 85, 88, 
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99, 114, 121, 122, 123, 174]. Zawsze bowiem istnieje możliwość pojawienia 
się efektu domina, czyli zdarzeń związanych z eskalacją ryzyka [134, 157]. 

Podstawowym celem zarządzania ryzykiem jest zwiększenie bezpie­
czeństwa funkcjonowania SZW [98, 145]. W przeciwnym wypadku pozosta­
je oczekiwanie na wystąpienie niepożądanych zdarzeń. Podstawą procesu 
zarządzania ryzykiem jest rozpoznanie zagrożeń. Efektywne zarządzanie bez 
tej wiedzy jest bowiem praktycznie niemożliwe. Bezwzględnie najważniej­
sze jest rozpoznanie zagrożeń technicznych [115]. Poza tym należy zwrócić 
·uwagę na czynnik ludzki ( operator-dyspozytor SZW), środowiskowy oraz 
na struktury organizacyjne i wzajemne powiązania między nimi. Dopiero 
takie podejście gwarantuje uniknięcie tzw. niezidentyfikowanego ryzyka 
[176]. W przypadku tzw. ryzyka czystego, związanego z funkcjonowaniem 
SZW, zostały wypracowane standardowe schematy działań. Rozwiązania 
standardowe w zakresie ochrony i bezpieczeństwa SZW powinny być ade­
kwatne do możliwych zagrozen. Przykładowo, stacje osłonowo­

ostrzegawcze powinny chronić ujęcia wód powierzchniowych dużych aglo­
meracji miejskich w wypadku udokumentowanych potencjalnych lub histo­
rycznych zagrożeń. Źródłem takich zagrożeń są duże oczyszczalnie ścieków, 
żeglowne rzeki, szlaki transportowe w pobliżu rzeki (linie kolejowe, auto­
strady - możliwość karamboli środków transportu przewożących substancje 
niebezpieczne) [117]. 

Rozpoznanie ryzyka odbywa się w dwóch etapach: identyfikacji ryzy­
ka oraz oceny jego znaczenia. W fazie identyfikacji nie należy kierować się 
znaczeniem ryzyka, ale trzeba dążyć do stworzenia jego katalogu [102]. 
Dopiero po rozpoznaniu ryzyka dokonuje się jego oceny według skali trój­
bądź pięciostopniowej [156]. 

Do efektywnego i skutecznego zarządzania ryzykiem konieczne jest 
zbieranie informacji statystycznych o możliwych zagrożeniach, które mogą 
zaburzyć bezpieczeństwo funkcjonowania SZW. Zakres, dokładność oraz 
aktualność informacji o zagrożeniach ma kluczowe znaczenie w podejmo­
waniu działań zapobiegawczych i zaradczych związanych z redukcją ryzyka 
[110, 112]. Z praktyki wynika, że profesjonalnie przedstawiona analiza ry­
zyka prowadzi do zmiany podejścia menadżerów i operatorów SZW do pro­
blematyki bezpieczeństwa. Oprócz waloru edukacyjnego, powoduje także 
aktywne współtworzenie scenariuszy awaryjnych [1, 24, 131, 175,184,211, 
214]. 

Oceny zagrożeń i poziomu bezpieczeństwa SZW oparte są o bazy 
istotnych informacji kryterialnych, które są niezbędne w procesach podej­
mowania decyzji, optymalizacji procesów, eksploatacji i sterowania syste-
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mami, a także w podejmowaniu działań ochronnych zapobiegających wystą­
pieniu niekorzystnych skutków zdarzeń [91,238, 239]. 

Krajowe i światowe uregulowania prawne, demokratyzacja życia pu­
blicznego, wymagają dostosowania i rozwijania metod badawczych związa­
nych z bezpieczeństwem funkcjonowania systemów zaopatrzenia w wodę 
(SZW). Znaczenia nabierają terminy „bezpieczeństwo" i „ryzyko", które 
powszechnie są używane w różnych aspektach praktyki dnia codziennego. 
Centralizacja produkcji wody i usług z tym związanych, masowe spożycie 
wody wodociągowej, oczekiwania konsumentów - czysta, zdrowa, smaczna 
woda - stanowią wyzwanie dla nauki i techniki, szczególnie w obliczu nad­
zwyczajnych zdarzeń niepożądanych i niespotykanych dotąd zagrożeń terro­
rystycznych. Wnioski z historii poszczególnych awarii masowego skażenia 
wody wodociągowej w aglomeracjach miejskich są drogowskazem dla ak­
tywnego zarządzania ryzykiem [56, 93, 118, 213]. W tej sytuacji znaczenia 
nabiera wypracowanie procedur redukcji ryzyka i narzędzi wsparcia decyzji, 
opartych na analizach i ocenach ryzyka towarzyszącego funkcjonowaniu 
SZW, z uwzględnieniem zasad zrównoważonego rozwoju. Paradygmatem 
staje się teza: chcemy żyć i spożywać bezpieczna wodę, w warunkach spo­
koju i pewności, w przekonaniu o braku ryzyka lub o skutecznej przed nim 
ochronie [224, 231]. W specjalistycznej literaturze naukowej wyraźnie ak­
centowane są poglądy, że metody ilościowej analizy i oceny ryzyka stanowią 
podstawę zarządzania bezpieczeństwem SZW [63, 137]. W kraju obowiązu­
ją w tym zakresie odnośne unormowania Unii Europejskiej [242 - 281] 

Rozpoznanie istoty ryzyka pozwoliło na podjęcie problematyki zwią­
zanej z jego zarządzaniem w celu zwiększenia bezpieczeństwa SZW [196] . 
Społeczności postrzegają bezpieczeństwo w sposób uniwersalny, jako wy­
kluczenie zdarzeń niepożądanych, a w odniesieniu do ewentualności wystą­
pienia takiego zdarzenia oczekują minimalizowania negatywnych skutków 
do stopnia akceptowalnego [213, 241]. Uważa się, że wobec komfortu bez­
pieczeństwa wszyscy powinni być równi, a jego zapewnienie w uogólnio­
nym standardzie spoczywa na władzy publicznej [225]. Jednak takie podej­
ście nie jest wolne od wad i może nasuwać różne wątpliwości w zależności 
od rodzaju zdarzenia niepożądanego. Przeanalizować to można na przykła­
dzie spożywania wody z wodociągu publicznego przez konsumenta [203]. 
Załóżmy, że spożył on wodę bezpośrednio z domowego kranu i nabawił się 
dolegliwości gastrycznych. W tym wypadku można domniemać, że winę 

ponosi konsument - nie spożył wody po przegotowaniu. Stosowane procesy 
uzdatniania wody, jej dezynfekcja, monitoring jakości, nie uchroniły konsu­
menta przed uszczerbkiem na zdrowiu. Nasuwa się pytanie, czy firma wodo­
ciągowa i służby kontrolujące jakość wody zrobiły wszystko w zakresie 
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bezpieczeństwa? Odpowiedź jest pozytywna, wypełnienie standardów do­
stawy wody przez wodociąg publiczny zostały spełnione, a wymóg spoży­
wania przegotowanej wody jest gwarancją jej bezpieczeństwa zdrowotnego. 
Decyzję o spożyciu nieprzegotowanej wody podjął osobiście konsument, nie 
biorąc pod uwagę okoliczności towarzyszących tej decyzji. Ryzyko zacho­
rowania konsument wziął na siebie, bez względu na obiektywne zabezpie­
czenia normatywne. Okazuje się, że odpowiedzialni za jakość wody w wo­
dociągu publicznym, przy obecnym stanie techniki, nie mogą odpowiadać za 
indywidualną decyzję jego użytkowania, ale wymagane jest od nich wypeł­
nianie procedur ustalonych w unormowaniach dotyczących jakości wody 
pitnej pobieranej z wodociągu. Reasumując to krótkie rozważanie można 
stwierdzić, że z jednej strony człowiek podejmuje indywidualne decyzje 
związane z możliwością stworzenia zagrożenia lub ochrony przed nim (spo­
żywa nieprzegotowaną lub przegotowaną wodę), z drugiej strony istnieją 
wymagania wspomagające ochronę bezpieczeństwa zdrowotnego konsumen­
ta ( organy kontrolujące jakość wody, procesy technologiczne jej uzdatniania, 
dezynfekcji, itp.) [2, 3, 47, 75, 80, 89, 100, 144, 180, 190, 194]. 

Konsumenci wody korzystający z wodociągu publicznego mają prawo 
do informacji o jakości wody, zgodnie z przepisami o dostępie do informacji 
publicznej. Informacja taka powinna zawierać: 

• dane o przekroczeniach dopuszczalnych wartości parametrów ja­
kości wody oraz związanych z nimi zagrożeniach zdrowotnych; 

• dane o pogorszeniu jakości wody pod względem organoleptycz­
nym; 

• zalecenia minimalizujące zagrożenia dla zdrowia; 

• informacje o możliwościach poprawy jakości wody przy użyciu 
środków dostępnych dla konsumentów; 

• informacje o harmonogramie przedsięwzięć naprawczych. 

Można więc postawić tezę, że istnieją indywidualne obszary podej­
mowania decyzji w zakresie bezpieczeństwa, na które nie ma wpływu „ze­
wnętrzna władza publiczna". Dotyczy to bezpiecznych lub niebezpiecznych 
zachowań jednostki - konsumenta wody pitnej. Zewnętrzne systemy ochro­
ny i zabezpieczeń pełnią jedynie funkcję wspomagającą w obszarze indywi­
dualnych aktywności człowieka związanych z podejmowaniem decyzji. 

Filozofia zorientowana na klienta spowodowała zmianę podejścia 
w warunkach gospodarki wolnorynkowej z podejścia „cena= koszt+ zysk" 
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na „zysk= cena - koszt". Matematycznie rzecz biorąc, nic się nie zmieniło, 
ale drugi wariant pozwala na manewrowanie wartością zysku [98]. W rozu­
mowaniu Amerykanów usterka, wada, awaria, to jest coś, co nie powinno 
wystąpić. Rzeczą naturalną jest, że wodociąg funkcjonuje poprawnie i woda 
jest dostępna w dowolnej chwili w mieszkaniu. Dopiero z chwilą, gdy jej 
zjakiegoś powodu zabraknie, ze zdumieniem zauważa się, że wodociąg to 
coś, co istnieje. Amerykanie w sposób znaczący przyczynili się do współ­
czesnego rozumienia jakości i bezpieczeństwa systemów technicznych, po­
przez: 

• organizację produkcji seryjnej; 

• wprowadzenie metod statystycznych do kontroli produkcji seryj­
nej; 

• rozwój przemysłu nuklearnego i programów lotów kosmicznych, 
który wymusił strategię „zero błędów", co pozwoliło na rozwój 
metod analiz ryzyka (FMEA) i wymagań (HACCP). 

Profil naukowy Katedry, którą Autor kieruje na Politechnice Rze­
szowskiej, oraz Prowadzone przez niego prace badawcze związane z nieza­
wodnością i bezpieczeństwem SZW, pozwoliły na nawiązanie kontaktów 
z Sekcją Podstaw Eksploatacji Komitetu Budowy Maszyn PAN, pod patro­
natem której odbywają się corocznie Zimowe Szkoły Niezawodności. Czyn­
ne uczestnictwo w tych spotkaniach pozwala na bieżąco śledzić rozwój dys­
cypliny naukowej związanej z niezawodnością i bezpieczeństwem systemów 
technicznych. Warto w tym miejscu przytoczyć tematyki szkół z ostatnich 
lat: 

XXVII Szkoła (1999) - Metody sieciowe w inżynierii niezawodności 

XXVIII Szkoła (2000) - Problemy decyzyjne w inżynierii niezawodności 

XXIX Szkoła (2001) - Komputerowo wymagana analiza niezawodności 
systemów 

XXX Szkoła (2002) - Niezawodność systemów 

XXXI Szkoła (2003) - Metody prognozowania w inżynierii niezawodności 

XXXII Szkoła (2004) - Nadmiarowość w inżynierii niezawodności 

XXXIII Szkoła (2005) - Metody badań przyczyn i skutków uszkodzeń 

XXXIV Szkoła (2006) - Niekonwencjonalne metody oceny trwałości i nie­
zawodności 
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XXXV Szkoła (2007) - Problemy niezawodności systemów 

XXXVI Szkołą (2008) - Metody utrzymania gotowości systemów 

XXXVII Szkoła (2009) - Niezawodność systemów antropotechnicmych. 

W obecnie obowiązującej systematyce własności systemów technicz­
nych niezawodność identyfikowana jest z pewnością działania (ang. depen­
dability). Określana jest przez bezpiecmość (ang. safety), którą opisują: 
nieszkodliwość (ang. harmlessnes), niezagrażalność (amg. hazardousness) 
i ochronialność (ang. security), oraz przez gotowość (ang. availability), którą 
opisują: nieuszkadzalność (ang. reliability), obsługiwalność (ang. maintain­
bility), nadmiarowość (ang. redundancy), integralność (ang. integrity) i po­
ufność (ang. congidenciality) [153, 205]. Dla wielu przemyśleń naukowych 
zawartych w tej monografii inspiracją były publikacje prezentowane podczas 
poszczególnych Szkół Niezawodności organizowanych w latach 1999-2009 
oraz następujących konferencji zajmujących się tą problematyką: 

• Bezpieczeństwo, niezawodność, diagnostyka urządzeń i systemów 
gazowych, wodociągowych, kanalizacyjnych oraz grzewczych, 

• Bezpieczeństwo i trwałość budowli wodnych, 

• Bezpieczeństwo i zagrożenia współczesnego świata, 

• Zagadnienia bezpieczeństwa wodnego, 

• Problemy szacowania zagrożeń powodziowych i narzędzia wspo-
magające ich rozwiązanie, 

• Strategicmy program zabezpieczeń przeciwpowodziowych, 

• Informatyka w zarządzaniu w sytuacjach kryzysowych, 

• Eksploatacja infrastruktury w sytuacjach kryzysowych, 

• Bezpieczeństwo życia na morzu i ochrona środowiska morskiego, 

• Współczesne problemy bezpieczeństwa pożarowego w budownic-
twie i inżynierii środowiska, 

• Nadzwyczajne zagrożenia i ryzyko w środowisku, 

• Zarządzanie bezpieczeństwem procesów przemysłowych, 

• Zachowanie się w sytuacji ryzyka, 

• Bezpieczeństwo i niezawodność systemów, 
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• Niezawodność i bezpieczeństwo systemów technicznych, 

• Bezpieczeństwo systemów, 

• Analiza ryzyka i zarządzanie bezpieczeństwem w systemach tech­
nicznych, 

• Zarządzanie bezpieczeństwem i higieną pracy w przedsiębior-
stwie, 

• Strategie zarządzania ryzykiem w przedsiębiorstwie, 

• Podstawy metod oceny ryzyka zdrowotnego, 

• Współczesne problemy ekstremalnych zagrożeń środowiska, 

• Bezpieczeństwo energetyczne Polski w kontekście odnawialnych 
źródeł energii, 

• Bezpieczeństwo miasta - nowe idee, 

• Bezpieczeństwo narodowe i zarządzanie służbami ochrony, 

• Zarządzanie bezpieczeństwem - wyzwania XXI wieku, 

• Bezpieczeństwo człowieka a wartości, 

• Bezpieczeństwo wewnętrzne we współczesnym państwie, 

• Przestrzeganie zasad bezpieczeństwa we współczesnej społeczno-
ści lokalnej, 

• Współczesne dylematy bezpieczeństwa w teorii i praktyce, 

• Jakość i bezpieczeństwo żywności, 

• Zarządzanie kryzysowe - inżynieria bezpieczeństwa, 

• Współczesne postrzeganie bezpieczeństwa, 

• Bezpieczeństwo i zarządzanie kryzysowe, 

• Niezawodność instalacji i bezpieczeństwo, 

• Bezpieczne żywienie, 

• Bezpieczeństwo człowieka a wielokierunkowość, 

• Bezpieczeństwo publiczne, 

• Człowiek i technika w systemach bezpieczeństwa i ochrony, 
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• Bezpieczeństwo mikrobiologiczne produkcji żywności, 

• Współczesne i przyszłe zagrożenia bezpieczeństwem, 

• Logistyka i bezpieczeństwo transportu, 

• Bezpieczeństwo pracy- edukacja- środowisko, 

• Biogaz a bezpieczeństwo energetyczne Polski, 

• Zagrożenia fizyczne, chemiczne i biologiczne dla bezpieczeństwa 
środowiska i zdrowia człowieka, 

• Bezpieczeństwo systemów energetycznych, 

• Bezpieczeństwo - wymiar współczesny oraz perspektywy badań, 

• Katastrofy naturalne i cywilizacyjne, 

• Awarie budowlane, 

• Bezpieczeństwo techniczne w przemyśle chemicznym, 

• Zarządzanie bezpieczeństwem funkcjonalnym. 

Badania nad ryzykiem w systemach technicznych obejmują klasę po­
znawczych oraz praktycznych metod analizy i oceny, które stanowią istotny 
element kompleksowych badań nad ich bezpieczeństwem. Wyróżnia się dwa 
nurty tych badań, a mianowicie: 

• analizę ryzyka, gdzie modele szacujące stanowią podstawę budo­
wy modeli decyzyjnych, 

• inżynierię ryzyka, gdzie ocena wariantów projektowych pod 
względem bezpieczeństwa jest podstawą wyboru rozwiązania naj­
korzystniejszego. 

Poznawczy aspekt badań nad ryzykiem wiąże się z przyjęciem tezy, 
że ryzyko jest cechą systemową i charakteryzuje system, jako całość, od­
zwierciedlając wszystkie aspekty jego funkcjonowania i rozwoju. Natomiast 
aspekt praktyczny wynika z możliwości posługiwania się narzędziem meto­
dologicznym, jakim są metody analizy i oceny ryzyka w procesie projekto­
wania i eksploatacji SZW. 

Zasadniczym celem pracy jest wskazanie metod identyfikacji i oceny 
ryzyka związanego z funkcjonowaniem SZW. Wyniki przeprowadzonych 
badań pozwoliły wskazać obszary i instrumenty skutecznie ograniczające 
ryzyko. 
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Realizacje tak postawionego celu wymaga: 

• uporządkowania pojęć i zagadnień związanych z ryzykiem, 

• dokonania systematyzacji metod stosowanych w zarządzaniu ry­
zykiem w zaopatrzeniu w wodę poprzez wodociągi publiczne, 

• wskazania empirycznej użyteczności opracowanych metod anali­
zy i oceny ryzyka, 

• określenia aktualnego stanu praktyki ograniczania ryzyka, 

• szczegółowej prezentacji metod pomiaru narażenia SZW na ryzy­
ko i wskazania niezbędnych procedur eksploatacyjnych w celu 
zabezpieczenia przed ryzykiem nieakceptowalnym. 

Pozwoliło to na postawienie następującej tezy pracy: Zastosowanie 
procedur ograniczenia ryzyka w SZW wymaga posługiwania się metodami 
ilościowymi oceny ryzyka, zgodnie z zasadą, że „istnienie niechcianego 
ryzyka wymusza poszukiwanie metod, które ograniczałyby jego obecność". 

Monografia jest adresowana do zarządzających eksploatacją SZW 
w przedsiębiorstwach wodociągowych, środowiska naukowego, doktoran­
tów i studentów wyższych uczelni technicznych i uniwersytetów, pracowni­
ków firm projektowych i praktyków technologii uzdatniania wody, s1ec1 
wodociągowych oraz instalacji wewnętrznych. 



2. Systemowe zarządzanie bezpieczeństwem SZW 

2.1. Definicja systemu 
Obserwuje się trend naukowy do doskonalenia rozwiązań w zakresie teorii i 
praktyki nauki o bezpieczeństwie. Wypracowane zostały metody zapewnie­
nia bezpieczeństwa systemu zaopatrzenia w wodę (SZW) w obliczu poten­
cjalnych zagrożeń [8]. W ten sposób powstał system zarządzania bezpie­
czeństwem, formułowany jako wieloaspektowy zestaw działań prawnych, 
organizacyjnych i technicznych. Określone procedury i instrukcje integrują 
zasady bezpieczeństwa z zasadami organizacji i zarządzania SZW. Daje to 
możliwość skutecznego, efektywnego i praktycznego zapobiegania powsta­
waniu zdarzeń niepożądanych. W tym zakresie obowiązuje paradygmat legi­
slacyjny UE: ,, ... najlepsza polityka w zakresie zapewnienia zdrowia i bez­
pieczeństwa ludności polega na zapobieganiu zagrożeniom u źródła na róż­
nych poziomach .. . " [6, 20] 

Potocznie systemem nazywa się zbiór elementów zorganizowany w 
ten sposób, że związki między jego elementami pozwalają na uzyskanie 
określonego efektu. Elementy pogrupowane w częściowe zbiory mogą two­
rzyć podsystemy [ 13] . 

System tworzy zespół wyróżnionych z reszty świata rzeczywistych 
lub abstrakcyjnych elementów, spełniających następujące warunki: 

• określone są związki między elementami, 

• każdy element jest wewnętrznie niepodzielny, 

• w oddziaływaniu na otoczenie system występuje jako całość. 

Według ogólnej teorii systemów pojawiają się następujące definicje [13] : 

• termin system używany jest do określenia, co najmniej dwóch różnych 
pojęć: 
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zorganizowanego uporządkowanego obiektu składającego się z 
elementów powiązanych wzajemnie i działających jak jedna ca­
łość 

zespołu lub grupy elementów nieodzownych w celu wykonania 
złożonego zadania 

• system z matematycznego punktu widzenia, to pewna część rzeczywi­
stości, której w dowolnej chwili czasu można przypisać konkretne war­
tości z danego zbioru zmiennych 

• system nie jest sumą elementów podlegających prawom związku przy­
czynowego, lecz ogółem relacji między elementami [126] 

• systemem nazywa się każdy złożony obiekt wyróżniony z badanej rze­
czywistości, tworzący całość poprzez zbiór elementów i relacje pomię­
dzy nimi 

• system to odwzorowanie przez obserwatora zbioru elementów i ich sto­
sunków oraz stosunków miedzy zbiorem a środowiskiem z punktu wi­
dzenia rozwiązania określonego zadania. 

Syntezą przedstawionych pojęć jest definicja [126]: System jest to 
skorygowany wewnętrznie i wykazujący określoną strukturę układ elemen­
tów. Rozpatrywany od zewnątrz jest całością, rozpatrywany od wewnątrz 
jest zbiorem, do którego przynależność warunkują związki między jego ele­
mentami. Ogół elementów systemu nazywa się zbiorem, a ogół relacji mię­
dzy nimi, uwarunkowanych poprzez przynależność do systemu, nazywa się 
strukturą. 

2.2. Podstawowe pojęcia i terminy teorii systemów 
Przedstawione charakterystyki pojęć i terminów związanych z systemami 
technicznymi opracowano na podstawie prac [13, 19, 78, 96, 137, 173]: 

• analiza systemowa - zbiór technik analitycznych stosowanych do 
modelowania i identyfikacji systemowych sytuacji decyzyjnych 

• bezpieczeństwo systemu - cecha wyrażająca odporność systemu 
na zagrożenia 

• cel systemu - zamierzony efekt działania systemu poprzez jego 
podsystem operacyjny 

• adaptery - cechy systemu odpowiedzialne za realizacje przysto­
sowujące system 
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• deskryptory - cechy opisujące system 

• indykatory - cechy sygnalizujące stan systemu (dynamiczny lub 
statyczny) 

• predykatory - cechy prognozujące przyszły stan systemu 

• kryteria - cechy opisujące system 

• charakterystyka systemu- obejmuje istotne parametry działania w 
danej sytuacji systemowej; wyróżnia się charakterystykę proble­
mową, identyfikacyjną i ocenową 

• diagnostyka systemu - ocena wyróżnionych własności systemu z 
wykorzystaniem kontroli jego stanu 

• decyzja - postanowienie wykonania czegoś w określony sposób, 
akt świadomego wyboru z co najmniej dwóch sytuacji 

• efektywność systemu - cecha wyróżniająca całokształt możliwo­
ści osiągania celów poprzez zaspokojenie potrzeb lub funkcjono­
wanie zgodne z przeznaczeniem 

• eksploatacja systemu - proces użytkowania poprzez wykorzysta­
nie potencjału technicznego i ludzkiego wraz z renowacją, czyli 
odtwarzaniem potencjału systemu 

• funkcjonalność systemu - cecha wyróżniająca zdolność do wy­
pełniania przez system przypisanych mu funkcji 

• gotowość systemu - cecha wyróżniająca zdolność do wykonywa­
nia zadań zgodnie z wymaganiami określonymi w czasie i prze­
strzeni 

• homeostaza - cecha wyróżniająca zdolność do samoistnego 
utrzymywania równowagi dynamicznej 

• . inżynieria systemów - dziedzina wiedzy związanej z praktyczną 
działalnością w zakresie tworzenia modeli wykorzystywanych w 
procesie projektowania realnych systemów, a także zmian w już 
istniejących 

• jakość systemu - cecha wyróżniająca stopień spełnienia określo­
nych wymagań funkcjonalnych i strukturalnych 
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• metodologia systemowa - dziedzina zajmująca się opracowaniem 
metod i technik systemowych wraz z zasadami praktycznego ich 
stosowania 

• model systemu - odwzorowanie dla danych potrzeb w postać od­
mienną od realnej, w celach poznawczych (modele zjawiskowe, 
ocen owe, decyzyjne, prognostyczne) 

• niepewność - cecha sytuacji (zjawiska) charakteryzująca się bra­
kiem pełnej, aktualnej i wiarygodnej informacji 

• niezawodność systemu - cecha wyróżniająca zdolność do realiza­
cji zadań w określonych warunkach funkcjonowania i w danym 
okresie czasu lub w dowolnej chwili 

• obiekt systemu - wyróżniona część systemu będąca przedmiotem 
określonego jego funkcjonowania 

• odnowa systemu - proces odtwarzania potencjału zużytego w pro­
cesie funkcjonowania, poprzez zmianę lub wymianę elementów 
systemu, 

• optymalizacja systemu - procedura wyznaczania cech maksymali­
zujących lub minimalizujących funkcje przyjęte jako kryterium, 
przy danych ograniczeniach 

• otoczenie systemu - relacje wiążące dany system z obiektami nie 
należącymi do systemu, które oddziaływują na system lub są 

przedmiotem oddziaływania danego systemu 

• podsystem - grupa elementów tworzących funkcjonalną całość i 
będąca integralną częścią systemu 

• prognozowanie - funkcja obejmująca zbiór procesów w celu okre­
ślenia przyszłych własności systemu 

• projektowanie systemu - koncepcyjne opracowanie funkcjonowa­
nia systemu: wyróżnia się projektowanie innowacyjne - nowych 
systemów, i modernizacyjne -zmian w istniejących systemach 

• ryzyko - miara zagrożenia systemu definiowana, jako kombinacja 
prawdopodobieństwa i skutków zajścia zdarzenia niepożądanego 

• sterowanie - proces oddziaływania jednego obiektu na drugi w ce­
lu przeciwdziałania zmianom niepożądanym lub wywołania zmian 
pożądanych 
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• strategia - wybór perspektywicznych celów i metod ich osiągania 

• struktura systemu - zbiór relacji między elementami tworzącymi 
system 

• system - celowo zorientowana i zorganizowana całość, wyróżnio­
na z rzeczywistości i tworząca zbiór elementów i relacji między 
mm1 

• systemometria - dziedzina zajmująca się pomiarem cech systemu 

• teoria systemów - nauka o systemach, której podstawowym celem 
jest formułowanie praw systemowych oraz tworzenie ich modeli 

• trwałość systemu - cecha związana z czasem życia systemu w 
stanie zdolności do spełnienia podstawowych funkcji 

• wartość systemu - cecha, której strata powoduje zanik własności 
systemowych 

• zarządzanie - dysponowanie określonymi zasobami systemu w 
celu osiągania zamierzonych celów 

• zasoby - całokształt podmiotów używanych w procesie działania 
dla osiągnięcia zamierzonych celów: ludzie, materiały, energie, 
informacje itp. 

• system analityczny - zespół elementów do realizacji procesów 
analizy informacyjnej i decyzyjnej 

• system antropotechniczny - zespół elementów technicznych do 
realizacji określonego zadania 

• system decyzyjny - zespół elementów wykorzystywany do reali­
zacji procesów decyzyjnych 

• system informacyjny - zespół elementów do zbierania, magazy­
nowania i przesyłu danych 

• system socjotechniczny- zespół elementów technicznych, organi­
zacyjnych i zespołów ludzkich 

• system techniczny - zespół elementów nieożywionych połączo­
nych odpowiednimi zależnościami. 
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2.3. Teoretyczne modele stosowane w ocenie 
bezpieczeństwa SZW 

Wyróżnia się następujące procedury bezpieczeństwa [52, 140]: 

• prewencja- unikanie niebezpiecznych sytuacji 

• bezpieczeństwo pasywne- zmniejszenie negatywnych skutków 

• bezpieczeństwo aktywne - wykrywanie niebezpiecznych sytuacji 

• procedury kontrolne - działania w zakresie zarządzania poprzez 
audyty, inspekcje itp. 

Definicja modelu matematycznego: ,,model matematyczny, to skoń­
czony zbiór symboli i relacji matematycznych oraz bezwzględnie ścisłych 
zasad operowania nimi, przy czym zawarte w modelu symbole i relacje mają 
interpretację odnoszące je do konkretnych elementów modelowanego wy­
cinka rzeczywistości" [22]. 

Stosuje się w badaniach i praktyce: 

• modele fenomenologiczne stosowane w modelowaniu mechani­
zmów zagrożenia 

• modele decyzyjne stosowane w badaniach ryzyka oraz sterowa­
niu bezpieczeństwem 

• modele prognostyczne stosowane w określeniu liczby awam 
i badaniu trendów awaryjności 

• modele normatywne stosowane w zarządzeniu bezpieczeństwem 
i ryzykiem. 

W badaniach naukowych, analizach niezawodnościowych i ocenach 
na rzecz bezpieczeństwa SZW wypracowano wiele teoretycznych modeli 
funkcjonowania, szczególnie podsystemu dystrybucji wody [8, 10, 42, 59, 
90, 94, 107, 183, 195,204]. Ich podstawy mają charakter interdyscyplinarny 
[126] . Model z definicji jest pewną idealizacją i uproszczeniem rzeczywisto­
ści . Teoria jest to uporządkowana wiedza wyjaśniająca daną rzeczywistość. 
Opiera się na systemie założeń, praw, reguł i zasad dotyczących analizy 
i prognozowania zbioru zjawisk. Wyróżnia się cztery podstawowe grupy 
modeli teoretycznych: probabilistyczne, przyczynowe, systemowe i beha­
wioralne [ 69]. 
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Modele probabilistyczne 
Stosowane są do analiz awarii, jako zdarzeń losowych z wykorzysta­

niem danych statystycznych. Za prekursora teorii awarii na sieciach wodo­
ciągowych uważa się profesora Artura Wieczystego, który udowodnił, że 
rozkład liczby awarii w ciągu roku ma charakter losowy i jest opisywany 
modelem Poissona [218]. Doprowadziło to do akceptacji tezy, że awarie 
wodociągowe są procesem losowym, a operator SZW nie ma nad nim zna­
czącej kontroli. Pogląd ten w krakowskiej szkole niezawodnościowej uległ 
pewnej ewolucji w kierunku poglądu, że zwiększona awaryjność sieci wo­
dociągowej związana jest z panującymi warunkami atmosferycznymi, 
a w szczególności z różnicą temperatur gruntu i wody w rurociągu. Z tego 
powodu podzielono okres roku na dwa przedziały czasowe, co pozwoliło na 
stosowanie dwojakich parametrów rozkładu Poissona [218]. Stosowano też 
inne modele stochastyczne do szczegółowego opisu niezawodności SZW, 
takie jak: szeregi czasowe, czasowo-przestrzenne, regresyjne i ekonome­
tryczne [73 , 232]. Stworzona baza danych na temat awaryjności sieci wodo­
ciągowych i dostępność parametrów opisujących zmienne niezależne będą 
zapewne sprzyjać dalszemu rozwojowi modeli regresyjnych i ekonome­
trycznych. 

Modele przyczynowe 

Dowodzą, że dokładne rozpoznanie czynników wpływających na awa­
ryjność umożliwia jej przeciwdziałaniu. Wyróżnia się podejście determini­
styczne, jako następstwo zdarzeń, i podejście probabilistyczne uwzględnia­
jące zbiór różnych czynników. W podejściu deterministycznym akcentują­
cym następstwo zdarzeń pojawiła się teoria „efektu domina" [134, 157]. 
Najbardziej ogólny charakter maja tutaj modele sekwencji zdarzeń, które 
w sposób procesowy traktują zjawiska awaryjne. Pojawiły się prace 
uwzględniające czynnik ludzki w zdarzeniach awaryjnych. Uważa się, że 
błędy są naturalnym elementem zachowań operatora SZW. Kategoryzacja 
błędów wyróżnia dwa ich główne rodzaje: 

• błędy podczas wyuczonych zachowań - pomyłki, jako działanie 
niezamierzone 

• błędy przy rozwiązywania problemów w czasie realizacji niewy­
uczonych scenariuszy eksploatacyjnych - błędy decyzyjne. 

Do analiz przyczyn awarii coraz częściej stosowane są modele drzewa 
zdarzeń i drzewa niezdatności, które umożliwiają analizę przyczyn awarii, a 
których rozpoznanie umożliwia wyeliminowanie lub ograniczenie istotnych 
przyczyn i okoliczności awarii. 
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Modele systemowe 

Podstawowym założeniem tych modeli jest stwierdzenie, że awarie są 
rezultatem zawodności systemów monitoringu i bezpieczeństwa. Występo­
wanie awarii wynika z faktu, że systemy te są źle zaprojektowane i niedosto­
sowane do możliwości operatora SZW. Model systemowy pozwala na łą­
czenie informacji uzyskanych z pojedynczych awarii celem stworzenia ob­
szaru wiedzy o niezawodności całego SZW. Stwarza podstawy do tworzenia 
barier ochrony, które wzajemnie skorelowane tworzą system multibariery, 
w znacznym stopniu ograniczający ryzyko awarii. Dotychczasowe badania 
systemowe wykazują, że wiele awarii można uniknąć poprzez działania 
prewencyjne na poszczególnych etapach „życia" SZW, to jest projektowa­
nia, budowy i zarządzania eksploatacją. Tworzenie modeli systemowych 
polega na analizie wszystkich zależności i relacji w czasie i przestrzeni, mo­
gących wywołać zdarzenie awaryjne [205]. 

Modele behawioralne 

Polegają na ocenie ryzyka przez operatora lub konsumentów wody 
ijego ewentualnej akceptacji. Przyjmuje się, że czynnikiem powodującym 
trwałe zmiany w komforcie korzystania z wodociągu publicznego w długim 
okresie czasu jest pragnienie określonego poziomu bezpieczeństwa przez 
daną społeczność. Sposobem osiągnięcia tego celu jest zmniejszenie pozio­
mu ryzyka. 

Koncepcje tą potwierdzają różnego rodzaju badania sondażowe [162, 
220] . Trudnością jednak staje się pomiar docelowego poziomu ryzyka. 
Sprawdza się natomiast teza, że im większe pragnienie społeczne w zakresie 
bezpieczeństwa, tym bardziej akceptowane są środki stosowane do jego po­
prawy. Modele behawioralne ukierunkowane są na analizę ryzyka wykorzy­
stywaną w inżynierii i zarządzaniu bezpieczeństwem, a co za tym idzie, wy­
chodzą naprzeciw potrzebom oceny ryzyka w obliczu podejmowania decyzji 
inwestycyjnych i modernizacyjnych SZW. 

2.4. Zarządzanie bezpieczeństwem systemu 
Wyróżnia się trzy podstawowe metody zarządzania bezpieczeństwem: 

1) Cykl zarządzania 

Obejmuje on: 

• Funkcję planowania, polegającą na tworzeniu programu integrują­
cego działania w zakresie bezpieczeństwa, zdrowia i środowiska 
HSE (ang. Health and Safety Executive). Funkcja określa cele do 
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osiągnięcia, strategie postępowania i zapewnienie środków na ich 
realizację. 

• Funkcję organizacyjną, polegająca na utworzeniu odpowiednich 
struktur, przypisania im ról, zakresu uprawnień i odpowiedzialno­
ści, w celu nadzorowania funkcjonowania środków bezpieczeń­
stwa. 

• Funkcję wykonawczą, polegającą na wdrożeniu środków bezpie­
czeństwa do realizacji określonych wcześniej celów. 

• Funkcję kontrolną, polegającą na dokonywaniu bieżącej oceny 
i poprawy efektywności w zakresie bezpieczeństwa. 

2) Narzędzia realizujące, które można pogrupować następująco: 

• zewnętrzne standardy wykonawcze (przepisy, normy rozporzą-
dzenia) 

• procedury zarządzania bezpieczeństwem 

• zarządzanie ryzykiem 

• kryteria akceptacji ryzyka 

• audyty zewnętrzne i wewnętrzne 

• procedury korekcyjne. 

Zarządzanie ryzykiem, to przede wszystkim wdrożenie zasady 
ALARP (ang. As Low As Reasonably Practicale) [156]. Ocenę jakości każ­
dego narzędzia realizującego bezpieczeństwo dokonuje się w skali trójstop­
niowej,jako: dobre, adekwatne, mniej niż adekwatne. 

3) Warunki graniczne zewnętrzne i wewnętrzne 

Zewnętrzne ograniczenia, to: komercyjne, finansowe, prawne, poli­
tyczne, wpływ ewentualnej konkurencji oraz ograniczenia fizyczne i geogra­
ficzne. Firmy wodociągowe, z aspiracjami i o dobrej kondycji finansowej, 
więcej uwagi poświęcają bezpieczeństwu wody wodociągowej poprzez róż­
nego rodzaju akredytacje, np. normy z serii ISO 9000. 

Ograniczenia wewnętrzne wynikają z kultury bezpieczeństwa tech­
nicznego. Zmiana podejścia do zagadnień bezpieczeństwa jest trudna do 
szybkiej realizacji i wymaga zwykle kilkuletnich prac nad korektą mentalno­
ści postępowania w zakresie widocznych oznak poprawy bezpieczeństwa. 
System zarządzania bezpieczeństwem powinien być nakierowany na procesy 
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autoregulacji, a wprowadzanie korekt powinno wynikać z celów postawio­
nych do osiągnięcia. 

Ocenę systemu zarządzania bezpieczeństwem dokonuje się z 
uwzględnieniem jego interdyscyplinarności. Globalna ocena polega na przy­
pisaniu systemu do jednej z 4 klas: 

klasa 1 - proaktywna 

• zarządzanie bezpieczeństwem jest zintegrowane z zarządzaniem 
produkcją wody 

• bezpieczeństwo jest pierwszoplanowym celem 

• zarządzanie ryzykiem stanowi narzędzie w procesie podejmowa­
nia decyzji; 

klasa 2 - pozytywna 

• istnieje program HSE 

• bezpieczeństwo jest celem w funkcjonowaniu firmy wodociągo­
wej 

• istnieje funkcja kontrolna systemu zarządzania bezpieczeństwem; 

klasa 3 - dostateczna 

• reaktywne podejście do bezpieczeństwa 

• spełnienie wymogów formalno-prawnych 

• bezpieczeństwo traktowane w kategoriach zbiorowej odpowie­
dzialności; 

klasa 4- negatywna 

• mały wzgląd na bezpieczeństwo, 

• niespełnienie standardów formalno-prawnych 

• brak pełnego cyklu zarządzania bezpieczeństwem we wszystkich 
obszarach działalności firmy wodociągowej. 

2.5. Metoda szacowania ryzyka w SZW 
Metoda ma na celu rolę pomocniczą w zakresie zwiększania bezpieczeństwa 
korzystania z wodociągu publicznego poprzez zmniejszenie prawdopodo­
bieństwa powstania zdarzenia niepożądanego oraz zminimalizowania nega­
tywnych skutków w razie wystąpienia takiego zdarzenia. 
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Istota metody polega na określeniu częstości wystąpienia zdarzenia, 
prognozy dotyczącej ewentualnych skutków oraz analizie otrzymanych wy­
ników. 

Kryteria analizy ryzyka przedstawiają się następująco: 

• historii występowania zdarzeń niepożądanych, 

• wrażliwości pod katem zasięgu oddziaływania, 

• stopnia zagrożenia, 

• częstość występowania zdarzenia niepożądanego. 

Każdemu z kryteriów przypisywana jest skala mała, średnia, duża. 

Historia zdarzeń niepożądanych - H 

Przyjęto tezę, według której, jeżeli coś się raz wydarzyło, to może 
wydarzyć się po raz kolejny. 

Przyjęto następującą skalę: 

• jeżeli w ciągu ostatnich 10 lat zdarzenie nie wystąpiło: 

- ani razu- stopień mały, 

- co najwyżej 1 O razy - stopień średni, 

co najmniej 10 razy- stopień duży. 

Zasięg oddziaływania (wrażliwość) - W 

Uwzględnia procent ludności mogącej znaleźć się w strefie zagrożenia 
zdarzeniem niepożądanym na określonym obszarze (miasto, gmina) 

Przyjęto następującą skalę: 

• jeżeli dotyczy to liczebności ludności: 

- mniej niż 1 % - stopień mały, 

- od 1 % do 30% - stopień średni, 

powyżej 30% - stopień duży. 

Stopień zagrożenia - Z 

Uwzględnia dolegliwości związane z korzystaniem z wodociągu pu­
blicznego. 
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Przyjęto następującą skalę: 

• utrata komfortu - stopień mały, 

• zagrożenie dla zdrowia (powikłania gastryczne, znaczne pogorszenie 
warunków sanitarno-higienicznych bytowania ludzi - stopień średni, 

• zagrożenie dla życia - stopień duży. 

Wdrożenie procedur 
redukcji ryzyka 

Globalna 
ocena ryzyka 

Wyznaczenie 
miary ryzyka 

Prawdopodobieństwo/ 

częstość wystąpienia 
zdarzenia niepożądanego 

Oszacowanie 
wielkości szkód 

Zarządzanie 

ryzykiem 

Możliwe scenariusze 
awaryjne 

Analiza 
ryz ka 

Baza danych 

Identyfikacja 
żródeł zagrożenia 

Charakterystyka 
techniczna SZW 

o skutkach zdrowotnych 
zanieczyszczeń 

Identyfikacja 
zagrożeń 

Baza danych 
o awariach 

wodociągowych 

Rys. 1. Istota analizy i oceny ryzyka w SZW 

Częstość występowania - F 

Określa częstość jako prawdopodobieństwo (szansę) wystąpienia zda­
rzenia niepożądanego w ciągu roku. 

Przyjęto następującą skalę : 

• mniej niż 1 na 1000 - stopień mały, 

• od 1 na 1 OOO do 1 na 1 O - stopień średni, 
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• więcej niż 1 na 1 O - stopień duży. 

Dla poszczególnych stopni przyjęto następujące punktacje: 

• stopień mały - 1 punkt, 

• stopień średni - 5 punktów, 

• stopień duży-10 punktów. 

Ponadto dla poszczególnych kryteriów przyjęto następujące wagi 
punktowe: 

• historia zdarzeń niepożądanych x 2, 

• wrażliwość (zasięg oddziaływania) x 5, 

• stopień zagrożenia x 1 O, 

• częstość (prawdopodobieństwo) x 7. 

Ryzyko wyznacza się w oparciu o iloczyn logiczny przyjętych czte­
rech kryteriów według formuły: 

(1) 

Na rys. 1 pokazano procedury analizy i oceny ryzyka związanego 
z funkcjonowaniem SZW. 

2.6. Metoda uaktualniania danych 
Dane do estymacji wskaźników niezawodności są pozyskiwane na podsta­
wie obserwacji w rzeczywistych warunkach eksploatacyjnych [19, 137, 
218]. 

Estymatory oblicza się według wzorów: 

• częstość uszkodzeń 

• intensywność uszkodzeń 

,ł . = m; 
I T. 

I 

m; - liczba zdarzeń awaryjnych, 

(2) 

(3) 
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n; - liczba wszystkich zdarzeń, 

T; - czas obserwacji, 

i - numer elementu systemu. 

Istnieje możliwość agregacji danych dotyczących pojedynczych ele­
mentów wg formuł: 

gdzie: 

N 

n=In; 
i=l 

i= 1, ... , N - elementowa populacja 

Estymatory zagregowanych wskaźników wynoszą: 

f*= m 
n 

(4) 

(5) 

(6) 

(7) 

(8) 

W analizach QRA (ang. Quantative Risk Assessment) dostępne in­
formacje dzieli się na trzy typy: 

I1 - ogólna wiedza techniczna oparta o doświadczenia eksploatacyjne, 

Ii- doświadczenia eksploatacyjne z innych podobnych obiektów, 

I3 - doświadczenia eksploatacyjne uzyskane na rozważanym obiekcie 
w przeszłości. 

Bardzo często jedynymi dostępnymi informacjami są I1 i I2• Informa­
cje typu I2 są podawane w postaci zbioru informacji: 

12 = [(k;,'I';): i= 1, ... ,N] (9) 
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gdzie: 

ki - liczba uszkodzeń określonego rodzaju w i-tym obiekcie w czasie 
Ti lub jako estymatory parametrów fi i Aj. 

Aktualizację danych niezawodnościowych przeprowadza się w opar­
ciu o twierdzenie Bayesa. Zadanie polega na skorygowaniu posiadanych 
danych f lub 11, poprzez uwzględnienie nowych informacji w zakresie para­
metrów f, A.[19, 226] 

Istniejący stan wiedzy (I1, 12) określa rozkład prawdopodobieństwa 
a priori P(f/11,lz) lub P(A/11, Iz). Skorygowany rozkład prawdopodobieństwa 
uwzględniający informacje (I1, 12, 13) na mocy twierdzenia Bayesa w odnie­
sieniu do intensywności uszkodzeń wynosi: 

(10) 

gdzie: 

P(l3/A, 11, 12) - prawdopodobieństwo wystąpienia zdarzeń związanych 

z 13, pod warunkiem wystąpienia określonego rozkładu parametru A i okre­
ślonego stanu wiedzy 11, 12, P(lil1, 12) - prawdopodobieństwo wystąpienia 

zdarzeń związanych z 13, pod warunkiem wyjściowego rozkładu parametry 11, 

określonego stanem wiedzy (I1, 12). 

Rozkład prawdopodobieństwa a priori P(A/11, 12) ma swoje źródło w 
stanie wiedzy związanej z 11, Iz. 

Dla dyskretnych wartości parametru Aj otrzymuje się: 

P(I3 I I JJ= LP(A1 I I 1,IJ·P(I3 I A1 ,l1,I2 ) (11) 
i 

(12) 

i 

W wypadku modelu ciągłego informacje 13 polegają na zaobserwowa­
niu k zdarzeń awaryjnych w czasie T, co można opisać rozkładem Poissona 

(13) 
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W wypadku modelu dyskretnego otrzymuje się: 

P(I3 I Aj ,/1 ,I 2 ) = kl (nn~ k )! A~ (1 - Aj tk (14) 



13. Podsumowanie 

• Jednym z podstawowych warunków funkcjonowania aglomeracji miej­
skiej jest zapewnienie bezpieczeństwa dostawy wody do spożycia przez 
wodociąg publiczny. Definiowane jest to, jako stan umożliwiający po­
krycie bieżącego i perspektywicznego zapotrzebowania odbiorców na 
wodę w sposób technicznie i ekonomicznie uzasadniony z poszanowa­
niem ochrony naturalnych zasobów wód. Bezpieczeństwo zaopatrzenia 
w wodę uzależnione jest od szeregu czynników, między innymi tech­
nicznych, społecznych, ekonomicznych, politycznych i ekologicznych. 
Spośród czynników technicznych decydujące znaczenie ma niezawod­
ność systemu zaopatrzenia w wodę. Bezpieczeństwo rozumiane jest, ja­
ko zdolność systemu do ochrony wewnętrznych wartości przed ze­
wnętrznymi zagrożeniami. 

• Zarządzanie bezpieczeństwem SZW polega w fazie wstępnej na utwo­
rzeniu bazy danych o zdarzeniach niepożądanych ze szczególnym 
uwzględnieniem częstości ich występowania i negatywnych skutków 
z nimi związanych. W fazie zasadniczej zarządzania bezpieczeństwem 
podejmowane są decyzje o wyborze środków ochrony przed ryzykiem, 
wdrożenie ich do praktyki eksploatacyjnej oraz kontrola skuteczności 
zastosowanych rozwiązań. Obserwuje się wzrost ważności ryzyka śro­
dowiskowego związanego z funkcjonowaniem systemów technicznych, 
rozumianego, jako prawdopodobieństwo, że dane zdarzenie niepożądane 
spowoduje szkody dla zdrowia lub/i środowiska. W skład ryzyka środo­
wiskowego wchodzi ryzyko ekologiczne związane z wpływem zanie­
czyszczeń na środowisko naturalne i ryzyko zdrowotne związane 

z wpływem zanieczyszczeń na zdrowie człowieka. 

• Z analizy teoretycznych modeli stosowanych do opisu bezpieczeństwa 
SZW na uwagę zasługują prężnie rozwijające się modele behawioralne, 
polegające na rozpoznawaniu preferencji w zakresie akceptacji ryzyka 
przez konsumentów wody wodociągowej. W oszacowaniach ryzyka wy­
stępuje problematyka niepewności danych źródłowych, którą należy 
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uwzględnić w strategiach długoterminowych. Zaproponowane modele 
Bayes'a i Poissona wydają się być stosunkowo prostymi w zastosowa­
niach praktycznych uaktualnienia danych eksploatacyjnych estymatorów 
wskaźników niezawodności. 

• Należy uświadamiać społeczności lokalne w zakresie spraw związanych 
z zagrożeniami po to, by po wystąpieniu zdarzenia niepożądanego ich 
zachowanie było bardziej adekwatne do okoliczności i poprzez swoją ra­
cjonalność wspomagało akcję ratowniczą, w myśl maksymy „należy 
uczyć się na uniwersytetach, a nie na błędach" . Bezpieczeństwo uzna­
wane jest za współczesny miernik szans przetrwania i rozwoju społe­
czeństw. Wymaga ono w dalszym ciągu pogłębionych analiz teoretycz­
nych, badań empirycznych i projekcji praktycznej poprzez wdrożenie 
programów profilaktyczno-kompensacyjnych. Analizy ryzyka środowi­
skowego wykorzystują wiedzę z różnych dziedzin naukowych (medycy­
ny, toksykologii, nauk środowiskowych) i stanowią złożony interdyscy­
plinarny proces naukowy. 

• Ryzyko czysto losowe nie daje szansy uzyskania przewagi poprzez jego 
rozpoznanie. Ryzyko poznawalne daje taką szansę. Istnieje możliwość 
popełnienia w tym zakresie błędu I i II rodzaju. Błąd określenia charak­
teru ryzyka I rodzaju polega na odrzuceniu hipotezy o poznawalności 
ryzyka, mimo że w rzeczywistości ma ono charakter poznawalny. Błąd 
określenia charakteru ryzyka II rodzaju polega na przyjęciu hipotezy 
o losowości ryzyka, mimo że w rzeczywistości jest ona fałszywa. Skutki 
przyjęcia fałszywej hipotezy o losowości ryzyka (błąd II rodzaju) powo­
dują, że nie prowadzi się analiz jego rozpoznania i w ten sposób traci 
szanse uzyskania przewagi nad konkurencją. W wypadku słabego roz­
poznania ryzyka ważna staje się jego dywersyfikacja, z którą związane 
są koszty. Właściwe rozpoznanie ryzyka pozwala na jego retencję we 
własnym zakresie i ograniczenie kosztów związanych z dywersyfikacją. 
Istnieje wtedy możliwość zarządzania i sterowania poznawalnym ryzy­
kiem i sprowadzenia jego wielkości do poziomu akceptowalnego. 

• Wzrost sprzedaży wody, poprawa jej jakości przez firmę wodociągową, 

związane są z ryzykiem, ale z kolei ryzyko można zredukować jedynie 
poprzez poprawę jakości usługi świadczonej na rzecz konsumenta przez 
firmę wodociągową. Zaproponowanie wielkości ryzyka związanego ze 
spożywaniem wody wodociągowej wychodzi na przeciw analizie zagro­
żeń i oszacowaniu ryzyka z nimi związanymi, postulowanej w metodo­
logii analizy zagrożeń w krytycznych punktach kontroli (ang. HACCP -
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Hazard Analysis of Critical Control Points), do której zmierzają współ­
czesne normatywy jakości wody do spożycia. 

• Każda działalność człowieka obarczona jest ryzykiem. Wyróżnia się 
ryzyko dobrowolne i narzucone. Przy akceptacji ryzyka dobrowolnego 
często występuje jego niedoszacowanie, a przy ocenie ryzyka narzuco­
nego często występuje jego przeszacowanie. Obserwuje się ciągłe próby 
zmian w koncepcjach akceptacji ryzyka. Szczególnie ważne i aktualne 
są działania, które koncentrują się na integracji ryzyka technicznego 
i środowiskowego. Przyjęcie tezy o nieunikalności stanów niepożąda­
nych powinno prowadzić do prognozowania częstości ich występowania 
i potencjalnych strat z nimi związanymi, a to już jest domeną analiz 
i ocen ryzyka w myśl zasady „zmierzyć ryzyko, aby nim zarządzać". 

• Współczesne SZW cechuje w zakresie zarządzania centralizacja, jak 
i decentralizacja. W odniesieniu do ryzyka w okresie normalnego funk­
cjonowania systemu niezbędna jest scentralizowana kontrola, natomiast 
w okresach zagrożeń wymagane jest zdecentralizowane działanie. Przy 
analizach ryzyka nie należy kłaść największego nacisku na precyzyjność 
wyników, ale przede wszystkim na „sukces" lub „porażkę" przedsię­
wzięć związanych z poprawą bezpieczeństwa będącą wynikiem tych 
analiz. Celem analiz ryzyka jest dostarczenie informacji niezbędnych do 
podejmowania decyzji związanych z jego redukcją. W krajach Unii Eu­
ropejskiej, z metodologicznego punktu widzenia, obserwuje się dwa ro­
dzaje podejścia do problemu poprawy bezpieczeństwa. Są nimi metody 
jakościowe i ilościowe szacowania ryzyka. W pracy zaproponowano 
metodę oceny ryzyka zdrowotnego w odniesieniu do modelu indywidu­
alnego konsumenta i modelu grupowego (kolektywnego) użytkowników 
wody wodociągowej. Rozróżniono w tym względzie grupy wiekowe 
i podział na płeć konsumentów wody do spożycia. Ze względu na kon­
sekwencje ryzyko dzieli się na czyste i spekulatywne. Zrealizowanie za­
dania związanego z ryzykiem czystym zawsze przynosi stratę, a brak re­
alizacji nie przynosi żadnych korzyści (pożar, awaria, nieszczęśliwy wy­
padek). Ryzyko spekulatywne związane jest z pozytywnym lub nega­
tywnym efektem (np. zmiana ceny 1 m3 wody). Niezrealizowanie się te­
go rodzaju ryzyka nie przynosi ani strat, ani korzyści. 

• Sterowanie ryzykiem w SZW polega na udoskonaleniu rozwiązań tech­
nicznych i/lub organizacyjnych. Związane z tym koszty powinny być 
analizowane z uwzględnieniem wielokryterialnego procesu decyzyjnego. 
Redukcja ryzyka powinna się wiązać z kalkulacją kosztów, związanych 
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z wprowadzeniem zmian eliminujących zagrożenia, oraz kalkulacją ko­
rzyści wynikających z poprawy bezpieczeństwa funkcjonowania SZW. 
Niezbędne jest ustalenie efektywności redukcji ryzyka z uwzględnie­
niem czynnika ekonomicznego. Redukcja ryzyka może odbywać się na 
poziomie projektu modernizacyjnego i procedur prewencji z uwzględ­
nieniem rozwiązań z rezerwowaną oraz aktywną ochroną wymagającą 
interwencji/nadzoru operatora. Przedstawiona metodologia analizy kosz­
tów i efektów sterowania ryzykiem może być wykorzystana do oceny 
nowych strategii w procesie zarządzania bezpieczeństwem SZW. W dra­
żać należy najbardziej efektywne rozwiązania w sensie redukcji ryzyka. 
W analizie efektywności redukcji ryzyka celowe jest stosowanie rachun­
ku kosztów rocznych z uwzględnieniem stopy dyskontowej z włącze­
niem strat związanych z uszczerbkiem na zdrowiu człowieka. 

• Identyfikacja stanu SZW może być obarczona błędami. Istnieje możli­
wość, że faktyczny stan systemu zostanie zidentyfikowany, jako stan in­
ny. W przypadku systemów dwustanowych możliwe są błędy pierwsze­
go i drugiego rodzaju. Błąd pierwszego rodzaju polega na zakwalifiko­
waniu systemu zdatnego, jako niezdatny. Błąd drugiego rodzaju polega 
na zakwalifikowaniu systemu niezdatnego, jako zdatny. Znana formuła 
Vilfredo Pareto głosi, że 20 % populacji ma dostęp do 8 0% zasobów, co 
sugeruje, że 20 % wysiłku przyniesie 80 % wyników. Rozwijając wnio­
skowanie Pareto uważa się, że 20 % ryzyka stanowi 80 % osiąganych 
rezultatów. Wynika z tego, że należy skupiać się na stosunkowo nie­
wielkiej liczbie podstawowych zagrożeń w rozpatrywanych scenariu­
szach awaryjnych, mając na uwadze, że wywołują one 80 % negatyw­
nych skutków. 

• Podejmowanie ryzykownych działań przez człowieka w odniesieniu do 
zdarzeń niepożądanych można ograniczać poprzez podnoszenie świa­
domości w wyniku procesów edukacyjnych. Niewątpliwie dobrym roz­
wiązaniem, z tego punktu widzenia, jest uwzględnienie w standardach 
nauczania na kierunkach inżynierii i ochrony środowiska przedmiotu 
„Niezawodność i bezpieczeństwo systemów inżynierskich", co zapewne 
pozwoli na propagowanie aktywnych postaw i zachowań w tym zakre­
sie. Oprócz obszaru bezpieczeństwa indywidualnego wyróżnia się ob­
szary bezpieczeństwa mikrospołecznego, lokalnego i państwowego. 
Przedstawione koncepcje oceny wartości życia ludzkiego mają charakter 
sygnalny i wskazują kierunki metodyczne w tej drażliwej moralnie sfe­
rze poznawczej. 
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• Metoda drzewa zdarzeń polega na myśleniu „do przodu" względem roz­
woju reprezentatywnego zdarzenia niepożądanego. Po wystąpieniu zda­
rzenia inicjującego są generowane kolejne zdarzenia. Ich zaistnienie za­
leży od mobilności w podejmowaniu decyzji przez operatora w celu za­
pewnienia bezpieczeństwa. Podejmowanie decyzji przez operatora sys­
temu, ze względu na aspekt niepewności, obarczone jest: 

niepewnością realizacji ryzyka, gdyż nie ma pewności np., gdzie i ja­
ka wystąpi awaria w SZW 

pewnością co do istnienia zagrożenia, ale niepewność dotyczy termi­
nu jego realizacji; np. wiadomo, że wodę należy uzdatniać, ale nie 
znana jest chwila pojawienia się zanieczyszczenia incydentalnego, 
które będzie wymagać wprowadzenia korekt w procesie technolo­
gicznym uzdatniania wody 

nieznanym atrybutem ryzyka są konsekwencje wystąpienia zdarzenia 
niepożądanego związanego z działaniem sił przyrody, np. katastrofy 
naturalne (powódź, susza). 

• Rozpoznanie tematu ryzyka i umiejętne jego upowszechnienie, to 
zwiększenie bezpieczeństwa funkcjonowania aglomeracji miejskich i ich 
mieszkańców. Wiąże się z tym także zwiększenie możliwości rozpozna­
nia zagrożenia w przypadku ataku terrorystycznego z wykorzystaniem 
broni chemicznej lub biologicznej. W kraju powołano 6 Medycznych 
Zespołów Toksykologicznych na bazie szpitali wojskowych, które są 
profesjonalnie przygotowane do diagnozowania i leczenia w przypad­
kach ostrych zatruć związanych także z użyciem tego rodzaju broni ma­
sowego rażenia. Rozpoznanie celowych zatruć pozwala na efektywne im 
przeciwdziałanie . Atak z użyciem środków chemicznych lub biologicz­
nych jest szczególnie groźny ze względu na swój charakter - jest niewi­
dzialny i niesłyszalny, a objawy w przypadku broni biologicznej poja­
wiają się dopiero po kilku dobach. Przedmiotem ataku mogą być bezpo­
średnio ludzie, zwierzęta, uprawy rolne, powietrze, gleba, woda itp. Te­
go typu akty terrorystyczne mogą być anonimowe, gdyż dywersant od­
powiedzialny za spowodowanie skażenia ma czas na opuszczenie miej­
sca zdarzenia. W laboratoriach prowadzi się badania środków chemicz­
nych i biologicznych, jednak rzeczywiste negatywne skutki ich użycia są 
wieloaspektowe, co wzmaga nasz niepokój przed nimi. Akty terrory­
styczne w swej naturze mają gwałtowny charakter i oprócz powodowa­
nia ofiar, porażają umysł człowieka. Powodują dezorientację, zamiesza-
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nie wśród ludzi, zwiększanie niepewności i sianie paniki. Możliwość 
użycia broni chemicznej bądź biologicznej najlepiej ilustruje cytat: ,jest 
ona bombą atomową ludzi biednych". Koszty jej produkcji są relatywnie 
niskie, jeżeli uwzględni się, zasięg działania w stosunku do broni kon­
wencjonalnej. Jej ślad niszczący może być obecny w środowisku przez 
długi czas. Współcześnie pojawiła się nowa forma terroryzmu związana 
z atakami hakerów na serwery instytucji publicznych, którą nazwano 
cyberterroryzmem. Cyberterroryzm wykorzystuje technologie informa­
tyczne do wywierania presji psychologicznej i wyrządzania szkód z po­
budek politycznych, ideologicznych lub religijnych. 

• Poczucie bezpieczeństwa związane jest z subiektywną oceną człowieka, 
która pozwala funkcjonować bez narażenia na oddziaływanie zdarzeń 
niepożądanych i towarzyszącego temu lęku o utratę życia, zdrowia, ma­
jątku i innych wartości. Podstawą bezpieczeństwa jednostki są obowią­
zujące regulacje prawne i instytucjonalne. Z tym musi być związane 
bezpieczeństwo realne, które jest efektem aktywnej postawy i skutecz­
nego działania w celu zapobiegania występowania zagrożeń bezpieczeń­
stwa, usuwania ich w wypadku pojawienia się, a także likwidowania 
skutków, które spowodowały. Obowiązujący w kraju specjalny porządek 
prawny stanu klęski żywiołowej powodzi, w zakresie nakazów, zaka­
zów, ograniczeń praw i wolności odpowiada międzynarodowym stan­
dardom. Paradoksalne ze swej istoty ograniczenia pewnych praw i wol­
ności chronią podstawowe prawa człowieka. 

• W pracy wykazano możliwość zarządzania ryzykiem w odniesieniu do 
zdarzeń pogodowych. Analizy i oceny ryzyka w odniesieniu do katastro­
ficznych zdarzeń pogodowych są dobrze udokumentowane poprzez róż­
nego rodzaju ofertę ubezpieczeniową. Zaprezentowane instrumenty za­
rządzania ryzykiem w odniesieniu do tzw. transakcji pogodowych dają 
możliwości ochrony w odniesieniu do praktyki dnia codziennego przed 
niepożądanymi zdarzeniami pogodowymi. Jest to szczególnie przydatne 
dla różnego rodzaju sektorów gospodarki, których efekty funkcjonowa­
nia powiązane są z panującymi warunkami atmosferycznymi (tempera­
tura, opady, wiatry). 

• Dokonano interpretacji znanych procedur obróbki danych statystycznych 
pod kątem analizy ryzyka. Zaproponowano wykorzystanie semiwariancji 
i semiodchylenia standardowego, jako podstawowych miar oceny ryzyka 
na podstawie baz danych awaryjności w SZW. Często ryzyko w SZW 
kojarzone jest ze zdarzeniami niepożądanymi i stratami z nim związa-
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nymi. Rozpatrywanie strat ponadprzeciętnych wydaje się być w pełni 
uzasadnione, w szczególności do rozpatrywania zdarzeń typu poważne 
awarie i katastrofy. 

• Słabości metod oceny ryzyka: 

- Nieuniknioną słabością ocen ryzyka jest niewystarczająca informacja 
empiryczna. Z tego względu niepełne są bazy danych zdarzeń niepo­
żądanych i przypisanych im prawdopodobieństw pojawienia się. Dla 
zdarzeń losowych i zdeterminowanych można wyznaczyć estymatory 
ich częstości lub prawdopodobieństwa wystąpienia. Istnieje jednak 
klasa zdarzeń występujących bardzo rzadko (incydentalnie), dla któ­
rych parametry wyznacza się w oparciu o wiedzę ekspercką. Tego ro­
dzaju zdarzenia przyjęto zaliczać do klasy zdarzeń niezdeterminowa­
nych. 

- Często nie ma gwarancji, że zidentyfikowane są wszystkie możliwo­
ści prowadzące do danego zdarzenia niepożądanego. Brak dostatecz­
nej wiedzy prowadzić może do pominięcia w analizach ryzyka przy­
czyn, które także wpływają na powstanie danego rodzaju zdarzeń 
niepożądanych. Tego rodzaju błędy skutkują zaniżonymi ocenami ry­
zyka. 

W podstawowych analizach i ocenach ryzyka nie uwzględnia się 

skutków wtórnych zdarzeń niepożądanych. Wynika to z faktu, że 

ocena tego rodzaju skutków jest często niejednoznaczna, a trudność 
jej wykonania często wykazuje małoistotny wpływ na ogólne ryzyko. 

- Bardzo trudno jest uwzględnić w rozważaniach zagrożenia wprowa­
dzane w sposób umyślny przez człowieka. Model uwzględniający ten 
rodzaj ryzyka wymaga zrozumienia świadomości i motywacji poten­
cjalnych sabotażystów, terrorystów, dewiantów, wandali itp. 

• Zalety metod oceny ryzyka: 

Pewnego rodzaju zarzutem wobec analiz i ocen ryzyka jest trudność 
przedstawienia ich wyników w sposób zrozumiały dla użytkowni­
ków. Przykładowo, szczegółowe drzewa zdarzeń i drzewa niezdatno­
ści obejmujące wiele scenariuszy zdarzeń katastroficznych, dla osób 
nie będących specjalistami stwarzają wrażenie, że ryzyko jest znaczą­
co większe od oczekiwanego. Duża liczba szczegółów sprawia, że 
osoba taka nie jest w stanie zauważyć, że pewne scenariusze są mniej 
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prawdopodobne i o mniejszych skutkach, wobec tego należy przypi­
sać im mniejszą wagę. 

Podstawową zaletą metod analizy i oceny ryzyka jest fakt, że prowa­
dzone są one według określonego schematu i w oparciu o jedno­
znaczne założenia. Umożliwia to porównywanie uzyskanych wyni­
ków. Jest to główna cecha odróżniająca te metody od ocen intuicyj­
nych i niejawnych. Istnieje przy tym możliwość ilościowej oceny ry­
zyka, co jest krokiem do przodu w stosunku do oszacowań j akościo­
wych. Można także zakwestionować niektóre przyjęte założenia i do­
konać stosownych zmian, przez co zwiększa się wiarygodność oceny 
ryzyka. 

Ogół decydentów skazanych wyłącznie na swoją intuicję i doświad­
czenie nie jest w stanie racjonalnie działać, a poczucie odpowiedzial­
ności powinno ich skłaniać do wykorzystywania metod ilościowych 
oceny ryzyka. Waga metod formalnych oceny ryzyka będzie wzrastać 
w miarę złożoności wzajemnych oddziaływań w systemach typu 
człowiek - technika - środowisko. 

- Dają one możliwość ujęcia we wspólne logiczne ramy specjalistycz­
nych ocen ekspertów z różnych dziedzin. 

- Znaczenie poszczególnych założeń wstępnych można weryfikować 
za pomocą metod analizy wrażliwości. 

- Podejmowanie decyzji o akceptowalności ryzyka odbywa się na pod­
stawie ilościowych sądów wartościujących. 
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