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Omoéwiono problematyke bezpieczenstwa miejskich Systemdéw Zaopatrzenia
w Wodg. Bezpieczenstwo uznawane jest za wspotczesny miernik jakosci dziatania
systemow zaliczanych do tzw. infrastruktury krytycznej. Jednym z podstawowych
warunkéw funkcjonowania aglomeracji miejskich jest zapewnienie bezpieczenstwa
dostawy wody do spozycia przez wodociag publiczny. Definiowane jest ono, jako
stan umozliwiajacy pokrycie biezacego 1 perspektywicznego zapotrzebowania
odbiorcow na wode Ww sposéb technicznie i ekonomicznie uzasadniony
z poszanowaniem ochrony naturalnych zasobéw wdd. Analizy i oceny ryzyka sa
pierwszoplanowa procedura zarzadzania bezpieczenstwem systemami zaopatrzenia
w wodg (SZW). Zaproponowano iloSciowe wartosci ryzyka zdrowotnego
zwigzanego ze spozywaniem wody wodociagowej, ktore moga by¢é wykorzystane
w analizie zagrozen w krytycznych punktach kontroli. W analizach efektywnosci
redukcji ryzyka celowe jest stosowanie rachunku kosztéw rocznych
z uwzglednieniem strat zwiazanych z uszczerbkiem na zdrowiu czlowieka.
Zaprezentowane instrumenty zarzadzania ryzykiem w odniesieniu do zdarzen
pogodowych daja mozliwo$¢ ochrony przed niepozagdanymi warunkami
atmosferycznymi. Dokonano interpretacji procedur obrobki danych statystycznych
pod katem analizy ryzyka. Wykorzystano poj¢cie semiwariancji i semiodchylenia
standardowego jako miary oceny ryzyka.
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W  poskromieniu i kontrolowaniu
ryzyka chodzi o to, by przysziosé
Stala sie szansq, a nie zagrozeniem

A. Wieczysty

Stowo wstepne

Zagadnienia niezawodnosci i bezpieczenstwa dla systemow zaopatrzenia w
wodg sg bardzo istotne, o czym zaswiadczaja liczne doniesienia publikacyj-
ne w zagranicznych i krajowych czasopismach naukowych oraz monogra-
ficzne wydawnictwa ksigzkowe. Autor zajmuje si¢ tymi zagadnieniami od
ponad 30 lat: poczatkowo w pracy magisterskiej (1976r.), potem
w rozprawie doktorskiej (1986 r.), wpracach prowadzonych w CPBP
1w grantach KBN, w rozprawie habilitacyjnej (1994 r.), monografii profe-
sorskiej (2006 r.) 1 w wielu opublikowanych artykutach naukowych. Podsu-
mowaniem i uwienczeniem tych dokonan jest 6 monografii z tego zakresu
wiedzy [131, 137, 140, 141, 154, 156].

Zadaniem Autora zwigzanym z treSciami zawartymi w obecnej pracy
byto odwotanie si¢ do wrazliwosci intelektualnej Czytelnika. Dominantg jest
wrazliwo$¢ techniczna 1 matematyczna, ale nie bez znaczenia jest takze eko-
nomiczna oraz humanistyczna. W pracy celowo zostal ztamany podzial na
to, co jakosciowe (opisowe) i tego, co ilo$ciowe (w zapisie matematycz-
nym), w celu uzyskania przez Czytelnika calosciowego ogladu wiedzy
z zakresu niezawodnosci 1 bezpieczenstwa systemow zaopatrzenia w wodg.
Zdaniem Autora przedstawione tresci przyczynig si¢ do poglebionych prze-
mySlen teoretycznych i praktycznych na temat ryzyka w zaopatrzeniu
w wodg do spozycia.

Inzynieria niezawodnosci i bezpieczenstwa SZW wymaga ciaglego
i systemowego monitorowania wskaznikoéw eksploatacyjnych w celu zapew-
nienia coraz wyzszych wymagan z zakresu ilosci i jakosci wody do spozy-
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cia, w ramach komfortu korzystania z wodociaggu publicznego. Prowadzi to
do realizacji cyklu: analiza — modyfikacja — synteza — weryfikacja, az do
osiagnigcia wymaganego poziomu niezawodnoS$ci 1 bezpieczenstwa SZW.
Obecnie w przedsigbiorstwach wodociagowych zaczynaja dominowac stra-
tegie zarzadzania marketingowo—logistycznego, ktore sg ukierunkowane na
mozliwie najlepsze zaspokojenie potrzeb i zadowolenie konsumentow wody.
Wymagania konsumentow ciggle rosna, wigc producenci muszg podejmo-
wa¢ wysitki na rzecz rozwoju i doskonalenia technik sterowania bezpieczen-
stwem i niezawodnoscig, zwigzanych z dostawg wody do spozycia.

Wiedza systemowa o niezawodnosci i bezpieczenstwie tworzy ko-
nieczny dystans do wiedzy specjalistycznej. Stanowi dodatkowy ekwipunek
osobisty, ktéry przydaje si¢ w réznych praktycznych sytuacjach decyzyjnych
zwigzanych z zastosowaniami wiedzy specjalistycznej. Gleboka jej wymowe
zawsze podkresélat nieodzatlowany Mistrz naukowy Autora, $p. prof. zw. dr
hab. inz. Artur Wieczysty, dr he. PK, cytujac przypowies¢ Cervantesa: ,,Sa
rzeczy, w ktore trzeba wierzyé, by je zobaczy¢”, i dodawat: ,,...prawdziwa
wiara musi by¢ zupelna 1 wymaga ponoszenia ryzyka”.

Sceptycy twierdzg, ze cywilizacje rozwijaly si¢ bez unormowanej
wiedzy o bezpieczenstwie i niezawodnosci. Ludzie radzili i radza sobie
W zyciu, nie zaprzatajac sobie umystu tg wiedzg, a wielu specjalistéw traktu-
je analizy niezawodnosciowe, jako sztuke dla sztuki. Jednak nauka o nieza-
wodnosci 1 bezpieczenstwie systemoéw technicznych posiada juz prawa
i pojecia, ktorych przyswojenie wymaga przelamania pewnych barier psy-
chologicznych i logicznych. Coraz wigksza liczba specjalistéw probuje je
pokona¢, chociaz sa tez tacy, ktorzy nie widza koniecznosci ponoszenia do-
datkowego wysitku. Niewatpliwie jest to sprawa indywidualnych predyspo-
zycji, przygotowania zawodowego, oraz aspiracji i checi. Czgsto odrzucenie
potrzeby wiedzy na ten temat ma charakter mimowolny, spowodowany od-
miennoscig w stosunku do dotychczasowych do$wiadczen. Niezaleznie od
tego, czy komus podoba si¢ to, czy nie, teoria niezawodnosci 1 bezpieczen-
stwa jest praktycznie codziennie weryfikowana, co do jej przydatnosci
W rozwigzywaniu probleméw inzynierskich. To ta wiedza byla rozstrzygaja-
cym czynnikiem rozwoju lotéw kosmicznych, urzadzen elektronicznych,
przemystu samochodowego, informatyki itp. Szczegdlnie przydatna jest
w sytuacjach ekstremalnych, czego nie raz juz Autor doznat w ramach oso-
bistych doswiadczen. Wielokrotnie pozwolita mu efektywnie odkrywac do-
bro i ostrzegaé przed ztym oraz antycypowac rozwoj zdarzen typu ‘efekt
domina’. ,, Tylko doglt¢bne traktowanie niezawodnosci bezpieczenstwa moze
da¢ nam sukces”, to gléwna teza frapujacego referatu prof. A. Wieczystego
nt. ,,Cztowiek 1 woda — retrospekcja”, wygloszonego 20 pazdziernika
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2000 roku na Jubileuszowej Sesji Naukowej Instytutu Zaopatrzenia w Wode
i Ochrony Srodowiska Politechniki Krakowskiej pt. ,,Systemy zaopatrzenia
w wode 1 usuwania $ciekéw u progu trzeciego tysiaclecia”.

Stowa wdzigcznosci kieruje do Dominiki Poczatek za pomoc
w pracach edytorskich i wszechobecna zyczliwos¢, ktéra mi kazdorazowo
towarzyszyla przy redagowaniu moich prac.

Autor ma nadzieje, ze tresci zawarte w tej monografii zostang przy-
chylnie przyjgte przez Czytelnikow i przyczynig si¢ do popularyzacji metod
zarzadzania oraz oceny ryzyka, ktore wspotczesnie sa tak zywo dyskutowa-
ne i z réwna moca rozwijane w zakresie bezpieczenstwa systemow technicz-
nych. Ostateczng oceng pracy pozostawia Autor Czytelnikom.

Janusz Ryszard RAK






1. Wstep

Motorem postgpu byt fakt, ze geniusz ludzki od pradziejow byt niezadowo-
lony ze swoich osiagni¢¢. To ciggle udoskonalenie proceséw i wyrobow
tworzyto postgp cywilizacyjny [36]. Bezpieczenstwo towarzyszyto ludziom
,»0d zawsze” i bylo zwigzane z zaspokojeniem podstawowych potrzeb. Pra-
cztowiek zbierajac runo lesne w celu zaspokojenia gltodu staral si¢ nie za-
trué. W tamtych czasach praludzie tworzyli postep na zasadzie préb
i bledow. Pierwsze zapisane kryteria wzgledem bezpieczenstwa zawarte
zostaly w kodeksie krola Babilonii Hammurabiego (XVII w p.n.e.), w kto-
rym mi¢dzy innymi zakazywano otwieranie sluz na kanatach nawadniaja-
cych, jezeli mogtoby to doprowadzi¢ do zalania przylegtych terendéw rolni-
czych. Starozytni greccy filozofowie Platon i Arystoteles definiowali pod-
stawowe pojecie. Arystoteles w swoim dziale ,,Logika” (380 r p.n.e.) zdefi-
niowal jakosé, ,jak to, na mocy czego rzeczy sa w pewien sposdb okreslo-
ne”. Pierwotne kryteria jakosci i bezpieczenstwa definiowane byly w odnie-
sieniu do handlu, gdzie kupujacy i sprzedajacy wedlug nich oceniali towar.
Chodzito o uzyskanie zapewnienia, ze dany wyréb gwarantuje oczekiwany
poziom. Duchowe podejscie filozofii Dalekiego Wschodu kiadto nacisk na
potrzebe stalego doskonalenia. W Zlotej Ksiazce Tao Te Cing (VI w p.n.e.)
traktuje jako$¢, ,jako doskonatos¢, ktore) nigdy nie osiagnie, lecz do ktorej
trzeba uporczywie dazy¢”. Podstawg japonskich sukceséw gospodarczych
jest filozofia usprawniania metodg ,,matych krokéw” i nawyk pracy zespo-
towej. Uwaza si¢, ze systemowe oceny jakosci w Europie wprowadzit
w XVII w. sekretarz stanu Ludwika XIV, J.B. Colbert, w produkcji na rzecz
wojska [126]. W filozofii amerykanskiej jako$¢ 1 bezpieczenstwo jest po-
chodna sadu wartosciujacego wydawanego przez klienta. Nie ma konsumen-
ta, nie ma osgdu [37].

Legendarny, o paranoidalnej osobowosci krol Herod Wielki byt wy-
bitnym znawcg architektury i za jego czaséw na zawsze zmienil si¢ krajo-
braz Ziemi Swigtej. Za jego panowania wybudowano Cezare¢ Nadmorska,
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ktorej nabrzeza chronity falochrony z betonu wykonanego na bazie pytu
wulkanicznego sprowadzonego z Rzymu. Ta budowle wodng zniszczyto
dopiero tsunami w drugim wieku naszej ery. Monumentalng budowlg stato
si¢ Herodium koto Jerozolimy. Byt to patac na 100 metrowym wzgdrzu po-
$rod pustyni, w ktérym czegs¢ tazni stanowita sauna po raz pierwszy kon-
strukcyjnie zwienczona koputg. Kolejnym dzietem byta forteca w Masadzie.
Przebywata tam w oblgzeniu rodzina Heroda, ktora ocalata dzieki opadom
deszczu. Deszcz zapewnit wode pitng oblezonym 1 spowodowat odstgpienie
oblegajacych. Na pami¢¢ o tym ,,cudzie” Herod rozkazat wyku¢ w skatach
20 zbiornikéw, tzw. cystern wodnych, o tacznej pojemnosci 40.000 m’, ktére
zasilane byly woda deszczowa z gor, doprowadzang dwoma akweduktami.
W ten sposob zatoga twierdzy byta uodporniona na braki wody w porze
suszy pustynnej [109]. Ta mroczna w dziejach chrzescijanistwa postaé przy-
czynita si¢ do rozbudowy $wiatyni w Jerozolimie, ktorej pozostatoscig jest
Sciana placzu. Jego dokonania w zakresie szeroko rozumianej gospodarki
wodnej na state zapisaty sie w rozwdj cywilizacyjny ludzkosci.

W drugiej polowie XX wieku wydarzyto si¢ wiele powaznych awarii
i katastrof zwigzanych z funkcjonowaniem wodociggdw publicznych
w aglomeracjach miejsko-przemystowych. Procesy globalizacji na poczatku
XXI wieku spowodowaty, ze wiadomosci o nich blyskawicznie obiegaja
$wiat w informacjach srodkéw masowego przekazu. Znakiem czaséow byta
pierwsza transmisja ,,na Zywo” z przebiegu awarii magistrali wodnej w miej-
scowos$ci Bethesada — Stan Maryland w USA, ktéra miata miejsce w godzi-
nach porannych 23.12.2008 roku. Wiele stacji telewizyjnych w USA prze-
rwalo nadawanie programéw, a za posrednictwem }gczy satelitarnych akcje
ratowniczg obserwowat caly swiat. W bezposrednim poblizu drogi taczace;j
luksusowe posiadtosci na przedmiesciach Waszyngtonu z centrum stolicy
USA pekt rurociag o $rednicy 66 cali (~1675 mm). Fragment drogi w obsza-
rze lesistym zamienil si¢ w rwacy potok, w ktérym utknelo kilkanascie sa-
mochodéw z ludzmi. Do ratowania uwigzionych w samochodach 15 oséb
uzyto $migtowca. Cala akcja zakonczylta si¢ po kilkudziesigciu minutach bez
strat w ludziach. W ten sposdb ta spektakularna awaria techniczna na tranzy-
cie wody do stolicy USA przeszta do historii globalnego przekazu informacji
o zdarzeniach niepozadanych, jakkolwiek samo usuwanie awarii nie byto
pokazywane w bezposredniej transmisji. Ta krotka relacja stalg si¢ przy-

czynkiem do rozwazan na temat istoty ryzyka wystgpujacego w wodocig-
gach publicznych.

Raport Swiatowego Forum Wody wskazuje, ze wynikiem zmian kli-
matycznych bgdzie wzrost niedoboru wody na swiecie. Wzrost zanieczysz-
czefi i temperatury wody spowoduje pogorszenie si¢ jakosci wody do spozy-
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cia. Ocenia sig, ze kazdej doby prawie 6.000 ludzi (gtownie dzieci) cierpi na
choroby biegunkowe, a rocznie 2,2 miliona umiera na choroby powstale
w wyniku spozywania zanieczyszczonej wody i ztych warunkéw sanitar-
nych. Raport podkresla potrzebe redukcji ryzyka, jako integralnej czesci
gospodarowania zasobami wodnymi. O ile liczba katastrof geofizycznych
(trzesienia ziemi, usuwiska ziemi i lawiny btotne) utrzymuje si¢ na staltym
poziomie, to liczba kataklizméw zwiazanych z woda (powodzie, tsunami,
susze) podwoita si¢ od 1996 roku. Wskutek tych kataklizméw w ostatniej
dekadzie stracito zycie 650.000 ludzi [48].

Migdzynarodowe standardy klasyfikuja obszary badan naukowych
nad bezpieczenstwem i ryzykiem nast¢pujaco [106]:

e RAM (ang. Risk Assessment and Management)
e ESR (ang. Engineering, Safety and Reliability)

e EER (ang. Environmental and Ecological Risk)
e HR (ang. Health Risk)

e REL (ang. Risk in Everyday Life)

e TR (ang. Technological Risk)

e NH (ang. Natural Hazard)

e PR (ang Political Risk).

Tworca probabilistycznych metodologii analizy bezpieczenstwa
obiektdw technicznych, F.R. Framer, stwierdzit, ze ryzyko zalezy nie tylko
od cigzkosci 1 rozlegltosci mozliwych awarii, ale takze od prawdopodobien-
stwa ich wystgpienia [111]. Ryzyko moze by¢ uznane za tolerowane (kontro-
lowane), gdy rosnacej stracie odpowiada zdecydowanie malejace prawdopo-
dobienstwo wystapienia powaznej awarii lub katastrofy [113]. ,,Filozofia
Glebokiej Obrony” (ang. Defence in Depth Philosophy) polega na stosowa-
niu wielokrotnych barier zabezpieczen fizycznych, technicznych, procedu-
ralnych i organizacyjnych. Uruchomienie kazdej bariery powoduje reakcje
na lokalnych poziomach bezpieczenstwa systemu [103, 169, 233].

Funkcjonowanie systemu zaopatrzenia w wode (SZW) jest obarczone
ryzykiem. Kluczowe w analizie ryzyka jest okreslenie miejsca wystgpowania
ryzyka, jego wielkosci oraz dziatan majgcych na celu jego ograniczenie lub
wyeliminowanie [98]. Dzialania zwigzane z badaniem tych relacji, to zarzg-
dzanie ryzykiem. Powinno ono mie¢ charakter zorganizowany i komplekso-
wy, zardwno w odniesieniu do catego SZW, jak i jego otoczenia [21, 85, 88,
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99, 114, 121, 122, 123, 174]. Zawsze bowiem istnieje mozliwo$¢ pojawienia
si¢ efektu domina, czyli zdarzen zwigzanych z eskalacja ryzyka [134, 157].

Podstawowym celem zarzadzania ryzykiem jest zwickszenie bezpie-
czenstwa funkcjonowania SZW [98, 145]. W przeciwnym wypadku pozosta-
je oczekiwanie na wystapienie niepozadanych zdarzen. Podstawg procesu
zarzadzania ryzykiem jest rozpoznanie zagrozen. Efektywne zarzadzanie bez
tej wiedzy jest bowiem praktycznie niemozliwe. Bezwzglednie najwazniej-
sze jest rozpoznanie zagrozen technicznych [115]. Poza tym nalezy zwrdcié
uwage na czynnik ludzki (operator-dyspozytor SZW), srodowiskowy oraz
na struktury organizacyjne i wzajemne powiazania miedzy nimi. Dopiero
takie podejécie gwarantuje uniknigcie tzw. niezidentyfikowanego ryzyka
[176]. W przypadku tzw. ryzyka czystego, zwigzanego z funkcjonowaniem
SZW, zostalty wypracowane standardowe schematy dzialan. Rozwiazania
standardowe w zakresie ochrony i bezpieczenstwa SZW powinny by¢ ade-
kwatne do mozliwych zagrozen. Przykladowo, stacje ostonowo-
ostrzegawcze powinny chroni¢ ujgcia wod powierzchniowych duzych aglo-
meracji miejskich w wypadku udokumentowanych potencjalnych lub histo-
rycznych zagrozen. Zrodlem takich zagrozen sa duze oczyszczalnie $ciekow,
zeglowne rzeki, szlaki transportowe w poblizu rzeki (linie kolejowe, auto-
strady — mozliwo$¢ karamboli srodkéw transportu przewozacych substancje
niebezpieczne) [117].

Rozpoznanie ryzyka odbywa si¢ w dwoch etapach: identyfikacji ryzy-
ka oraz oceny jego znaczenia. W fazie identyfikacji nie nalezy kierowac si¢
znaczeniem ryzyka, ale trzeba dazy¢ do stworzenia jego katalogu [102].
Dopiero po rozpoznaniu ryzyka dokonuje si¢ jego oceny wedtug skali tréj-
badz pigciostopniowej [156].

Do efektywnego i skutecznego zarzadzania ryzykiem konieczne jest
zbieranie informacji statystycznych o mozliwych zagrozeniach, ktére moga
zaburzy¢ bezpieczenstwo funkcjonowania SZW. Zakres, dokladno$¢ oraz
aktualno$¢ informacji o zagrozeniach ma kluczowe znaczenie w podejmo-
waniu dziatan zapobiegawczych i zaradczych zwiazanych z redukcja ryzyka
[110, 112]. Z praktyki wynika, Zze profesjonalnie przedstawiona analiza ry-
zyka prowadzi do zmiany podej$cia menadzeréw i operatorow SZW do pro-
blematyki bezpieczenstwa. Oprécz waloru edukacyjnego, powoduje takze
aktywne wspottworzenie scenariuszy awaryjnych [1, 24, 131, 175, 184, 211,
214].

Oceny zagrozen i poziomu bezpieczenstwa SZW oparte sa o bazy
istotnych informacji kryterialnych, ktére sa niezbg¢dne w procesach podej-
mowania decyzji, optymalizacji procesow, eksploatacji i sterowania syste-
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mami, a takze w podejmowaniu dzialan ochronnych zapobiegajacych wysta-
pieniu niekorzystnych skutkow zdarzen [91, 238, 239].

Krajowe i §wiatowe uregulowania prawne, demokratyzacja zycia pu-
blicznego, wymagaja dostosowania i rozwijania metod badawczych zwigza-
nych z bezpieczenstwem funkcjonowania systeméw zaopatrzenia w wode
(SZW). Znaczenia nabieraja terminy ,bezpieczenistwo” 1 ,ryzyko”, ktore
powszechnie sg uzywane w roznych aspektach praktyki dnia codziennego.
Centralizacja produkcji wody 1 ustug z tym zwigzanych, masowe spozycie
wody wodociagowej, oczekiwania konsumentow — czysta, zdrowa, smaczna
woda — stanowig wyzwanie dla nauki i techniki, szczegdlnie w obliczu nad-
zwyczajnych zdarzen niepozadanych i niespotykanych dotad zagrozen terro-
rystycznych. Wnioski z historii poszczegdlnych awarii masowego skazenia
wody wodociggowej w aglomeracjach miejskich sg drogowskazem dla ak-
tywnego zarzadzania ryzykiem [56, 93, 118, 213]. W tej sytuacji znaczenia
nabiera wypracowanie procedur redukcji ryzyka i narzedzi wsparcia decyzji,
opartych na analizach 1 ocenach ryzyka towarzyszacego funkcjonowaniu
SZW, z uwzglednieniem zasad zrdwnowazonego rozwoju. Paradygmatem
staje si¢ teza: chcemy zy¢ 1 spozywac bezpieczna wodg, w warunkach spo-
koju i pewnosci, w przekonaniu o braku ryzyka lub o skutecznej przed nim
ochronie [224, 231]. W specjalistycznej literaturze naukowej wyraznie ak-
centowane sg poglady, ze metody ilosciowe] analizy i oceny ryzyka stanowia
podstawe zarzadzania bezpieczenstwem SZW [63, 137]. W kraju obowigzu-
ja w tym zakresie odnosne unormowania Unii Europejskiej [242 — 281]

Rozpoznanie istoty ryzyka pozwolito na podjgcie problematyki zwia-
zanej z jego zarzadzaniem w celu zwigkszenia bezpieczenistwa SZW [196].
Spolecznosci postrzegaja bezpieczenstwo w sposdb uniwersalny, jako wy-
kluczenie zdarzen niepozadanych, a w odniesieniu do ewentualnosci wysta-
pienia takiego zdarzenia oczekujg minimalizowania negatywnych skutkow
do stopnia akceptowalnego [213, 241]. Uwaza sig, ze wobec komfortu bez-
pieczenstwa wszyscy powinni by¢ réwni, a jego zapewnienie w uogdlnio-
nym standardzie spoczywa na wladzy publicznej [225]. Jednak takie podej-
Scie nie jest wolne od wad i moze nasuwaé rézne watpliwosci w zaleznosci
od rodzaju zdarzenia niepozadanego. Przeanalizowa¢ to mozna na przykta-
dzie spozywania wody z wodociggu publicznego przez konsumenta [203].
Zalozmy, ze spozyt on wode bezposrednio z domowego kranu i nabawit si¢
dolegliwosci gastrycznych. W tym wypadku mozna domniemac, ze wing
ponosi konsument — nie spozyt wody po przegotowaniu. Stosowane procesy
uzdatniania wody, jej dezynfekcja, monitoring jakosci, nie uchronity konsu-
menta przed uszczerbkiem na zdrowiu. Nasuwa si¢ pytanie, czy firma wodo-
ciggowa i stuzby kontrolujgce jako$¢ wody zrobily wszystko w zakresie
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bezpieczenstwa? Odpowiedz jest pozytywna, wypelnienie standardow do-
stawy wody przez wodociag publiczny zostaly spelnione, a wymog spozy-
wania przegotowanej wody jest gwarancja jej bezpieczenstwa zdrowotnego.
Decyzj¢ o spozyciu nieprzegotowanej wody podjal osobidcie konsument, nie
biorac pod uwage okolicznosci towarzyszgcych tej decyzji. Ryzyko zacho-
rowania konsument wziatl na siebie, bez wzgledu na obiektywne zabezpie-
czenia normatywne. Okazuje si¢, ze odpowiedzialni za jakos¢ wody w wo-
dociggu publicznym, przy obecnym stanie techniki, nie moga odpowiadaé za
indywidualng decyzje jego uzytkowania, ale wymagane jest od nich wypel-
nianie procedur ustalonych w unormowaniach dotyczacych jakosci wody
pitnej pobierane] z wodociggu. Reasumujgc to krétkie rozwazanie mozna
stwierdzi¢, ze z jednej strony czlowiek podejmuje indywidualne decyzje
zwigzane zZ mozliwoscig stworzenia zagrozenia lub ochrony przed nim (spo-
zywa nieprzegotowang lub przegotowana wodg), z drugiej strony istniejg
wymagania wspomagajace ochrong bezpieczenstwa zdrowotnego konsumen-
ta (organy kontrolujace jakos¢ wody, procesy technologiczne jej uzdatniania,
dezynfekcji, itp.) [2, 3, 47, 75, 80, 89, 100, 144, 180, 190, 194].

Konsumenci wody korzystajacy z wodociagu publicznego maja prawo
do informacji o jakosci wody, zgodnie z przepisami o dostgpie do informacji
publicznej. Informacja taka powinna zawieraé:

e dane o przekroczeniach dopuszczalnych wartosci parametréw ja-
kosci wody oraz zwigzanych z nimi zagrozeniach zdrowotnych;

e dane o pogorszeniu jakosci wody pod wzglgdem organoleptycz-
nym;

¢ zalecenia minimalizujgce zagrozenia dla zdrowia;

¢ informacje o mozliwo$ciach poprawy jakosci wody przy uzyciu
srodkow dostgpnych dla konsumentdw;

¢ informacje o harmonogramie przedsigwzig¢ naprawczych.

Mozna wigc postawié tezg, ze istniejg indywidualne obszary podej-
mowania decyzji w zakresie bezpieczenstwa, na ktdre nie ma wpltywu ,,ze-
wngtrzna wladza publiczna”. Dotyczy to bezpiecznych lub niebezpiecznych
zachowan jednostki — konsumenta wody pitnej. Zewngtrzne systemy ochro-
ny i zabezpieczen penia jedynie funkcj¢ wspomagajacg w obszarze indywi-
dualnych aktywnosci cztowieka zwigzanych z podejmowaniem decyz;ji.

Filozofia zorientowana na klienta spowodowata zmian¢ podejscia
w warunkach gospodarki wolnorynkowej z podejscia ,,cena = koszt + zysk”
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na ,,zysk = cena — koszt”. Matematycznie rzecz biorac, nic sie nie zmienito,
ale drugi wariant pozwala na manewrowanie wartoscig zysku [98]. W rozu-
mowaniu Amerykanow usterka, wada, awaria, to jest cos, co nie powinno
wystapié. Rzecza naturalng jest, ze wodociag funkcjonuje poprawnie i woda
jest dostgpna w dowolnej chwili w mieszkaniu. Dopiero z chwila, gdy jej
z jakiego$ powodu zabraknie, ze zdumieniem zauwaza si¢, ze wodociag to
co$, co istnieje. Amerykanie w sposob zmaczacy przyczynili si¢ do wspoét-
czesnego rozumienia jakosci i bezpieczenstwa systeméw technicznych, po-
przez:

e organizacj¢ produkcji seryjnej;

e wprowadzenie metod statystycznych do kontroli produkcji seryj-
nej;

e rozwdj przemystu nuklearnego i programéw lotéw kosmicznych,
ktéry wymusit strategie ,,zero bledéw”, co pozwolilo na rozwoj
metod analiz ryzyka (FMEA) i wymagan (HACCP).

Profil naukowy Katedry, ktéra Autor kieruje na Politechnice Rze-
szowskiej, oraz Prowadzone przez niego prace badawcze zwiazane z nieza-
wodnoscig i bezpieczenstwem SZW, pozwolily na nawigzanie kontaktow
z Sekcja Podstaw Eksploatacji Komitetu Budowy Maszyn PAN, pod patro-
natem ktorej odbywaja si¢ corocznie Zimowe Szkoty Niezawodnosci. Czyn-
ne uczestnictwo w tych spotkaniach pozwala na biezaco sledzi¢ rozw¢j dys-
cypliny naukowej zwigzane] z niezawodnoscia i bezpieczenstwem systemow

technicznych. Warto w tym miejscu przytoczy¢ tematyki szkol z ostatnich
lat:

XXVII Szkota (1999) — Metody sieciowe w inzynierii niezawodno$ci
XXVIII Szkota (2000) — Problemy decyzyjne w inzynierii niezawodnosci

XXIX Szkota (2001) -- Komputerowo wymagana analiza niezawodnos$ci
systemow

XXX Szkota (2002) — Niezawodnos¢ systemow

XXXI Szkota (2003) — Metody prognozowania w inzynierii niezawodnosci
XXXII Szkota (2004) — Nadmiarowo$¢ w inzynierii niezawodnosci
XXXIII Szkota (2005) — Metody badan przyczyn i skutkéw uszkodzen

XXXIV Szkota (2006) ~ Niekonwencjonalne metody oceny trwatosci i nie-
zawodnosci
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XXXV Szkota (2007) — Problemy niczawodnosci systeméw
XXXVI Szkota (2008) — Metody utrzymania gotowosci systemow
XXXVII Szkota (2009) — Niezawodnos¢ systemdw antropotechnicznych.

W obecnie obowigzujgcej systematyce wiasnosci systemow technicz-
nych niezawodnos¢ identyfikowana jest z pewnoscia dziatania (ang. depen-
dability). Okreslana jest przez bezpieczno$¢ (ang. safety), ktora opisuja:
nieszkodliwo$¢ (ang. harmlessnes), niezagrazalno§¢ (amg. hazardousness)
1 ochronialno$¢ (ang. security), oraz przez gotowos¢ (ang. availability), ktora
opisuja: nieuszkadzalnos¢ (ang. reliability), obstugiwalnos¢ (ang. maintain-
bility), nadmiarowo$¢ (ang. redundancy), integralnos$¢ (ang. integrity) i po-
ufnos¢ (ang. congidenciality) [153, 205]. Dla wielu przemysleni naukowych
zawartych w tej monografii inspiracja byty publikacje prezentowane podczas
poszczegolnych Szkdét Niezawodnosei organizowanych w latach 1999-2009
oraz nast¢pujgcych konferencji zajmujacych si¢ ta problematyka:

e Bezpieczenstwo, niezawodnosé, diagnostyka urzadzen i systeméw
gazowych, wodociggowych, kanalizacyjnych oraz grzewczych,

e Bezpieczenstwo i trwatos¢ budowli wodnych,
e Bezpieczenstwo i zagrozenia wspoltczesnego §wiata,
e Zagadnienia bezpieczenstwa wodnego,

e Problemy szacowania zagrozen powodziowych i narzgdzia wspo-
magajace ich rozwigzanie,

e Strategiczny program zabezpieczen przeciwpowodziowych,

e Informatyka w zarzadzaniu w sytuacjach kryzysowych,

e Eksploatacja infrastruktury w sytuacjach kryzysowych,

e Bezpieczenstwo zycia na morzu i ochrona srodowiska morskiego,

e  Wspolczesne problemy bezpieczenstwa pozarowego w budownic-
twie 1 inzynierii $rodowiska,

e Nadzwyczajne zagrozenia i ryzyko w srodowisku,
e Zarzadzanie bezpieczenstwem proceséw przemystowych,
e Zachowanie si¢ w sytuacji ryzyka,

¢ Bezpieczenstwo i niezawodnos¢ systemow,
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Niezawodnosé i1 bezpieczenstwo systemow technicznych,
Bezpieczenstwo systemow,

Analiza ryzyka i zarzadzanie bezpieczenstwem w systemach tech-
nicznych,

Zarzadzanie bezpieczenstwem i higieng pracy w przedsi¢bior-
stwie,

Strategie zarzadzania ryzykiem w przedsi¢biorstwie,
Podstawy metod oceny ryzyka zdrowotnego,
Wspotczesne problemy ekstremalnych zagrozen srodowiska,

Bezpieczenstwo energetyczne Polski w kontekscie odnawialnych
zrédet energii,

Bezpieczenstwo miasta - nowe idee,

Bezpieczenstwo narodowe i zarzadzanie shuzbami ochrony,
Zarzadzanie bezpieczenstwem — wyzwania XXI wieku,
Bezpieczenstwo czlowieka a wartosci,

Bezpieczenstwo wewngtrzne we wspdtczesnym panstwie,

Przestrzeganie zasad bezpieczenstwa we wspotczesnej spoteczno-
$ci lokalne;j,

Wspolczesne dylematy bezpieczenistwa w teorii i praktyce,
Jakos¢ i bezpieczenstwo zywnosci,

Zarzadzanie kryzysowe — inzynieria bezpieczenstwa,
Wspolczesne postrzeganie bezpieczenstwa,
Bezpieczenstwo i zarzadzanie kryzysowe,

Niezawodnos¢ instalacji i bezpieczenstwo,

Bezpieczne zywienie,

Bezpieczenstwo czlowieka a wielokierunkowos$¢,
Bezpieczenstwo publiczne,

Cztowiek 1 technika w systemach bezpieczenstwa i ochrony,
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e Bezpieczenstwo mikrobiologiczne produkeji zywnosci,
e Wspdlczesne i przyszte zagrozenia bezpieczenstwem,
e [Logistyka i bezpieczenstwo transportu,

¢ Bezpieczenstwo pracy — edukacja — srodowisko,

e Biogaz a bezpieczenstwo energetyczne Polski,

e Zagrozenia fizyczne, chemiczne i biologiczne dla bezpieczenstwa
srodowiska i zdrowia czlowieka,

e Bezpieczenstwo systemdw energetycznych,

e Bezpieczenstwo — wymiar wspotczesny oraz perspektywy badan,
e Katastrofy naturalne i cywilizacyjne,

e Awarie budowlane,

e Bezpieczenstwo techniczne w przemysle chemicznym,

e Zarzadzanie bezpieczenstwem funkcjonalnym.

Badania nad ryzykiem w systemach technicznych obejmujg klase po-
mmawczych oraz praktycznych metod analizy i oceny, ktore stanowig istotny
element kompleksowych badan nad ich bezpieczenstwem. Wyr6znia si¢ dwa
nurty tych badan, a mianowicie:

e analize ryzyka, gdzie modele szacujagce stanowia podstawe budo-
wy modeli decyzyjnych,

e inzynierig ryzyka, gdzie ocena wariantéw projektowych pod
wzgledem bezpieczenstwa jest podstawa wyboru rozwigzania naj-
korzystniejszego.

Poznawczy aspekt badan nad ryzykiem wiaze si¢ z przyjgciem tezy,
ze ryzyko jest cecha systemowa i charakteryzuje system, jako catos¢, od-
zwierciedlajac wszystkie aspekty jego funkcjonowania i rozwoju. Natomiast
aspekt praktyczny wynika z mozliwosci poslugiwania si¢ narzgdziem meto-
dologicznym, jakim sa metody analizy i oceny ryzyka w procesie projekto-
wania i eksploatacji SZW.

Zasadniczym celem pracy jest wskazanie metod identyfikacji i oceny
ryzyka zwiagzanego z funkcjonowaniem SZW. Wyniki przeprowadzonych
badan pozwolity wskaza¢ obszary i instrumenty skutecznie ograniczajace
ryzyko.
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Realizacje tak postawionego celu wymaga:
e uporzadkowania pojeé i zagadnien zwigzanych z ryzykiem,

e dokonania systematyzacji metod stosowanych w zarzadzaniu ry-
zykiem w zaopatrzeniu w wod¢ poprzez wodociagi publiczne,

e wskazania empirycznej uzytecznosci opracowanych metod anali-
zy 1 oceny ryzyka,

e okreslenia aktualnego stanu praktyki ograniczania ryzyka,

e szczegdlowej prezentacji metod pomiaru narazenia SZW na ryzy-
ko i wskazania niezbg¢dnych procedur eksploatacyjnych w celu
zabezpieczenia przed ryzykiem nieakceptowalnym.

Pozwolito to na postawienie nastgpujacej tezy pracy: Zastosowanie
procedur ograniczenia ryzyka w SZW wymaga postugiwania si¢ metodami
ilosciowymi oceny ryzyka, zgodnie z zasada, Ze ,istnienie niechcianego
ryzyka wymusza poszukiwanie metod, ktére ograniczatyby jego obecnos¢”.

Monografia jest adresowana do zarzadzajacych eksploatacja SZW
w przedsigbiorstwach wodociggowych, $rodowiska naukowego, doktoran-
tow 1 studentdow wyzszych uczelni technicznych 1 uniwersytetow, pracowni-
kéw firm projektowych i1 praktykdéw technologii uzdatniania wody, sieci
wodociggowych oraz instalacji wewnetrznych.



2. Systemowe zarzadzanie bezpieczefistwem SZW

2.1. Definicja systemu

Obserwuje si¢ trend naukowy do doskonalenia rozwigzan w zakresie teorii i
praktyki nauki o bezpieczenstwie. Wypracowane zostaty metody zapewnie-
nia bezpieczenstwa systemu zaopatrzenia w wode (SZW) w obliczu poten-
cjalnych zagrozen [8]. W ten sposdb powstal system zarzadzania bezpie-
czenstwem, formulowany jako wieloaspektowy zestaw dziatan prawnych,
organizacyjnych i technicznych. Okreslone procedury i instrukcje integruja
zasady bezpieczenstwa z zasadami organizacji i zarzadzania SZW. Daje to
mozliwo$¢ skutecznego, efektywnego i praktycznego zapobiegania powsta-
waniu zdarzen niepozadanych. W tym zakresie obowiazuje paradygmat legi-
slacyjny UE: ,,...najlepsza polityka w zakresie zapewnienia zdrowia i bez-
pieczenstwa ludnosci polega na zapobieganiu zagrozeniom u zrédia na réz-
nych poziomach...” [6, 20]

Potocznie systemem nazywa si¢ zbidr elementow zorganizowany w
ten sposob, ze zwiazki migdzy jego elementami pozwalaja na uzyskanie
okreslonego efektu. Elementy pogrupowane w czgsciowe zbiory moga two-
rzy¢ podsystemy [13].

System tworzy zespol wyroznionych z reszty $wiata rzeczywistych
lub abstrakcyjnych elementéw, spelniajacych nastgpujace warunki:

® okreslone sa zwiazki migdzy elementami,

e kazdy element jest wewngtrznie niepodzielny,

e w oddzialywaniu na otoczenie system wyst¢puje jako catosc.
Wedhlug ogodlnej teorii systemdéw pojawiajg si¢ nastgpujace definicje [13]:

e termin system uzywany jest do okreslenia, co najmniej dwoch réznych
pojec:
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— zorganizowanego uporzadkowanego obiektu sktadajacego si¢ z
elementéw powigzanych wzajemnie i1 dziatajacych jak jedna ca-
tosc¢

— zespotu lub grupy elementéw nieodzownych w celu wykonania
ztozonego zadania

e system z matematycznego punktu widzenia, to pewna czgs$¢ rzeczywi-
stosci, ktérej w dowolnej chwili czasu mozna przypisa¢ konkretne war-
tosci z danego zbioru zmiennych

e system nie jest sumg elementow podlegajacych prawom zwiazku przy-
czynowego, lecz ogdtem relacji migdzy elementami [126]

e systemem nazywa si¢ kazdy zlozony obiekt wyrdézniony z badanej rze-
czywistodci, tworzacy cato$¢ poprzez zbidr elementow i relacje pomig-
dzy nimi

e gystem to odwzorowanie przez obserwatora zbioru elementéw i ich sto-

sunkéw oraz stosunkoéw miedzy zbiorem a $rodowiskiem z punktu wi-
dzenia rozwiazania okreslonego zadania.

Syntezg przedstawionych pojeé jest definicja [126]: System jest to
skorygowany wewnetrznie i wykazujgcy okreslong strukturg uktad elemen-
tow. Rozpatrywany od zewnatrz jest caloécia, rozpatrywany od wewnatrz
jest zbiorem, do ktérego przynaleznos¢ warunkujg zwiazki migdzy jego ele-
mentami. Ogol elementow systemu nazywa sig zbiorem, a ogot relacji mig-
dzy nimi, uwarunkowanych poprzez przynaleznos$¢ do systemu, nazywa si¢
struktura,.

2.2, Podstawowe pojecia i terminy teorii systemow
Przedstawione charakterystyki poje¢ i termindw zwigzanych z systemami
technicznymi opracowano na podstawie prac [13, 19, 78, 96, 137, 173]:

e analiza systemowa — zbidr technik analitycznych stosowanych do
modelowania i identyfikacji systemowych sytuacji decyzyjnych

e Dbezpieczenstwo systemu — cecha wyrazajaca odpornos¢ systemu
na zagrozenia

e cel systemu - zamierzony efekt dziatania systemu poprzez jego
podsystem operacyjny

e adaptery — cechy systemu odpowiedzialne za realizacje przysto-
sowujace system
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deskryptory — cechy opisujace system

indykatory — cechy sygnalizujace stan systemu (dynamiczny lub
statyczny) '

predykatory — cechy prognozujace przyszty stan systemu
kryteria — cechy opisujgce system

charakterystyka systemu — obejmuje istotne parametry dziatania w
danej sytuacji systemowej; wyrdznia si¢ charakterystyke proble-
mowa, identyfikacyjna i ocenowg

diagnostyka systemu — ocena wyréznionych wlasnosci systemu z
wykorzystaniem kontroli jego stanu

decyzja — postanowienie wykonania czegos w okreslony sposob,
akt sSwiadomego wyboru z co najmniej dwoch sytuacji

efektywnos¢ systemu — cecha wyrdzniajaca caloksztatt mozliwo-
sci osiagania celéw poprzez zaspokojenie potrzeb lub funkcjono-
wanie zgodne z przeznaczeniem

eksploatacja systemu — proces uzytkowania poprzez wykorzysta-
nie potencjatu technicznego i1 ludzkiego wraz z renowacja, czyli
odtwarzaniem potencjatu systemu

funkcjonalno$¢ systemu — cecha wyrdzniajaca zdolnosé do wy-
pelniania przez system przypisanych mu funkcji

gotowos¢ systemu — cecha wyrdzniajaca zdolnos¢ do wykonywa-
nia zadan zgodnie z wymaganiami okreslonymi w czasie 1 prze-
strzeni

homeostaza - cecha wyrdzniajaca zdolnos¢ do samoistnego
utrzymywania réwnowagi dynamicznej

_inzynieria systemow — dziedzina wiedzy zwigzanej z praktyczng
dziatalnoscig w zakresie tworzenia modeli wykorzystywanych w
procesie projektowania realnych systemdéw, a takze zmian w juz
istniejacych

jakos¢ systemu — cecha wyrézniajgca stopien spelnienia okreslo-
nych wymagan funkcjonalnych i strukturalnych
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metodologia systemowa — dziedzina zajmujaca si¢ opracowaniem

metod 1 technik systemowych wraz z zasadami praktycznego ich
stosowania

model systemu — odwzorowanie dla danych potrzeb w posta¢ od-
mienng od realnej, w celach poznawczych (modele zjawiskowe,
ocenowe, decyzyjne, prognostyczne)

niepewno$¢ — cecha sytuacji (zjawiska) charakteryzujaca si¢ bra-
kiem pelnej, aktualnej i wiarygodnej informacji

niezawodno$¢ systemu - cecha wyrézniajaca zdolnos¢ do realiza-
¢ji zadan w okreslonych warunkach funkcjonowania i w danym
okresie czasu lub w dowolnej chwili

obiekt systemu — wyrdzniona czg§¢ systemu bedaca przedmiotem
okreslonego jego funkcjonowania

odnowa systemu — proces odtwarzania potencjalu zuzytego w pro-
cesie funkcjonowania, poprzez zmiane lub wymiang elementéw
systemu,

optymalizacja systemu — procedura wyznaczania cech maksymali-
zujacych lub minimalizujacych funkcje przyjete jako kryterium,
przy danych ograniczeniach

otoczenie systemu — relacje wigzace dany system z obiektami nie
nalezacymi do systemu, ktore oddzialywuja na system lub sa
przedmiotem oddziatywania danego systemu

podsystem — grupa elementéw tworzacych funkcjonalng catosé i
bedaca integralng czescig systemu

prognozowanie — funkcja obejmujaca zbidr proceséw w celu okre-
slenia przyszlych witasnoséci systemu

projektowanie systemu — koncepcyjne opracowanie funkcjonowa-
nia systemu: wyrdznia si¢ projektowanie innowacyjne — nowych
systemow, i modemizacyjne — zmian w istniejacych systemach

ryzyko — miara zagrozenia systemu definiowana, jako kombinacja
prawdopodobienistwa 1 skutkow zajécia zdarzenia niepozadanego

sterowanie — proces oddziatywania jednego obiektu na drugi w ce-
lu przeciwdziatania zmianom niepozadanym lub wywotania zmian
pozadanych
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strategia — wybdr perspektywicznych celéw i metod ich osiggania
struktura systemu — zbidr relacji migdzy elementami tworzacymi
system

system — celowo zorientowana i zorganizowana catos¢, wyrdznio-
na z rzeczywistosci 1 tworzaca zbidr elementéw i relacji migdzy
nimi

systemometria — dziedzina zajmujgca si¢ pomiarem cech systemu

teoria systemow — nauka o systemach, ktérej podstawowym celem
jest formutowanie praw systemowych oraz tworzenie ich modeli

trwato$¢ systemu — cecha zwigzana z czasem Zycia systemu w
stanie zdolno$ci do spetnienia podstawowych funkcji

wartos¢ systemu — cecha, ktorej strata powoduje zanik wlasnosci
systemowych

zarzadzanie — dysponowanie okreslonymi zasobami systemu w
celu osiggania zamierzonych celow

zasoby — caloksztalt podmiotéw uzywanych w procesie dzialania
dla osiagnigcia zamierzonych celow: ludzie, materiaty, energie,
informacje itp.

system analityczny — zespot elementéw do realizacji proceséw
analizy informacyjnej i decyzyjnej

system antropotechniczny — zespét elementdw technicznych do
realizacji okreslonego zadania

system decyzyjny — zespdt elementéw wykorzystywany do reali-
zacji procesdw decyzyjnych

system informacyjny — zespdt elementow do zbierania, magazy-
nowania i przesylu danych

system socjotechniczny - zespot elementdéw technicznych, organi-
zacyjnych i zespotéw ludzkich

system techniczny — zespot elementow nieozywionych potaczo-
nych odpowiednimi zaleznosciami.
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2.3. Teoretyczne modele stosowane w ocenie
bezpieczenstwa SZW

Wyrdznia si¢ nastepujace procedury bezpieczenstwa [52, 140]:
e prewencja — unikanie niebezpiecznych sytuacji
e bezpieczenstwo pasywne — zmniejszenie negatywnych skutkow
e bezpieczenstwo aktywne — wykrywanie niebezpiecznych sytuacji

e procedury kontrolne — dziatania w zakresie zarzadzania poprzez
audyty, inspekcje itp.

Definicja modelu matematycznego: ,,model matematyczny, to skon-
czony zbior symboli i relacji matematycznych oraz bezwzglednie $cistych
zasad operowania nimi, przy czym zawarte w modelu symbole i relacje maja
interpretacj¢ odnoszace je do konkretnych elementéw modelowanego wy-
cinka rzeczywisto$ci” [22].

Stosuje si¢ w badaniach i praktyce:

¢ modele fenomenologiczne stosowane w modelowaniu mechani-
zmow zagrozenia

e modele decyzyjne stosowane w badaniach ryzyka oraz sterowa-
niu bezpieczenstwem

e modele prognostyczne stosowane w okresleniu liczby awarii
i badaniu trendéw awaryjnosci

e modele normatywne stosowane w zarzadzeniu bezpieczenstwem
iryzykiem.

W badaniach naukowych, analizach niezawodno$ciowych i ocenach
na rzecz bezpieczenstwa SZW wypracowano wiele teoretycznych modeli
funkcjonowania, szczegélnie podsystemu dystrybucji wody [8, 10, 42, 59,
90, 94, 107, 183, 195, 204]. Ich podstawy maja charakter interdyscyplinarny
[126]. Model z definicji jest pewna idealizacja i uproszczeniem rzeczywisto-
$ci. Teoria jest to uporzadkowana wiedza wyjasniajaca dang rzeczywistosc.
Opiera sie na systemie zatozen, praw, regut i zasad dotyczacych analizy
i prognozowania zbioru zjawisk. Wyrdznia si¢ cztery podstawowe grupy
modeli teoretycznych: probabilistyczne, przyczynowe, systemowe i beha-
wioralne [69].
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Modele probabilistyczne

Stosowane s3 do analiz awarii, jako zdarzen losowych z wykorzysta-
niem danych statystycznych. Za prekursora teorii awarii na sieciach wodo-
ciagowych uwaza si¢ profesora Artura Wieczystego, ktory udowodnit, ze
rozktad liczby awarii w ciggu roku ma charakter losowy i jest opisywany
modelem Poissona [218]. Doprowadzilo to do akceptacji tezy, ze awarie
wodociggowe sa procesem losowym, a operator SZW nie ma nad nim zna-
czacej kontroli. Poglad ten w krakowskiej szkole niezawodno$ciowe] ulegt
pewnej ewolucji w kierunku pogladu, ze zwigkszona awaryjnosé sieci wo-
dociggowej zwigzana jest z panujgcymi warunkami atmosferycznymi,
a w szczegolnosci z réznicag temperatur gruntu i wody w rurociagu. Z tego
powodu podzielono okres roku na dwa przedzialy czasowe, co pozwolito na
stosowanie dwojakich parametréw rozkladu Poissona [218]. Stosowano tez
inne modele stochastyczne do szczegdlowego opisu niezawodnosci SZW,
takie jak: szeregi czasowe, czasowo-przestrzenne, regresyjne i ekonome-
tryczne [73, 232]. Stworzona baza danych na temat awaryjnosci sieci wodo-
ciagowych i dostepnos$é parametréw opisujacych zmienne niezalezne beda
zapewne sprzyja¢ dalszemu rozwojowi modeli regresyjnych i ekonome-
trycznych.

Modele przyczynowe

Dowodzg, ze doktadne rozpoznanie czynnikéw wptywajacych na awa-
ryjno$¢ umozliwia jej przeciwdziataniu. Wyrdznia si¢ podejscie determini-
styczne, jako nastgpstwo zdarzen, i podejscie probabilistyczne uwzglgdnia-
jace zbior réznych czynnikéw. W podejsciu deterministycznym akcentuja-
cym nastgpstwo zdarzen pojawila si¢ teoria ,.efektu domina” [134, 157].
Najbardziej og6lny charakter maja tutaj modele sekwencji zdarzen, ktore
w sposOb procesowy traktuja zjawiska awaryjne. Pojawily si¢ prace
uwzgledniajace czynnik ludzki w zdarzeniach awaryjnych. Uwaza sig, ze
btedy sg naturalnym elementem zachowan operatora SZW. Kategoryzacja
btedéw wyréznia dwa ich gtéwne rodzaje:

® Dbledy podczas wyuczonych zachowan — pomylki, jako dziatanie
niezamierzone

e Dbledy przy rozwiazywania probleméw w czasie realizacji niewy-
uczonych scenariuszy eksploatacyjnych — bledy decyzyjne.

Do analiz przyczyn awarii coraz czesciej stosowane s modele drzewa
zdarzen i drzewa niezdatnosci, ktdre umozliwiaja analiz¢ przyczyn awarii, a
ktérych rozpoznanie umozliwia wyeliminowanie lub ograniczenie istotnych
przyczyn i okoliczno$ci awarii.
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Modele systemowe

Podstawowym zatozeniem tych modeli jest stwierdzenie, ze awarie sg
rezultatem zawodnosci systemOw monitoringu i bezpieczenstwa. Wystepo-
wanie awarii wynika z faktu, ze systemy te sa Zle zaprojektowane i niedosto-
sowane do mozliwosci operatora SZW. Model systemowy pozwala na 13-
czenie informacji uzyskanych z pojedynczych awarii celem stworzenia ob-
szaru wiedzy o niezawodnosci catego SZW. Stwarza podstawy do tworzenia
barier ochrony, ktére wzajemnie skorelowane tworza system multibariery,
W znacznym stopniu ograniczajacy ryzyko awarii. Dotychczasowe badania
systemowe wykazuja, ze wiele awarii mozna uniknaé poprzez dziatania
prewencyjne na poszczegdlnych etapach ,,zycia” SZW, to jest projektowa-
nia, budowy i zarzadzania eksploatacja. Tworzenie modeli systemowych
polega na analizie wszystkich zaleznodci i relacji w czasie i przestrzeni, mo-
gacych wywota¢ zdarzenie awaryjne [205].

Modele behawioralne

Polegaja na ocenie ryzyka przez operatora lub konsumentow wody
ijego ewentualnej akceptacji. Przyjmuje sig, ze czynnikiem powodujacym
trwale zmiany w komforcie korzystania z wodociagu publicznego w diugim
okresie czasu jest pragnienie okre§lonego poziomu bezpieczenstwa przez
dang spotecznos¢. Sposobem osiagnigcia tego celu jest zmniejszenie pozio-
mu ryzyka.

Koncepcje ta potwierdzaja réznego rodzaju badania sondazowe [162,
220]. Trudno$cia jednak staje si¢ pomiar docelowego poziomu ryzyka.
Sprawdza si¢ natomiast teza, ze im wigksze pragnienie spoteczne w zakresie
bezpieczenstwa, tym bardziej akceptowane sg $rodki stosowane do jego po-
prawy. Modele behawioralne ukierunkowane sa na analize ryzyka wykorzy-
stywana w inzynierii i zarzadzaniu bezpieczenstwem, a co za tym idzie, wy-
chodza naprzeciw potrzebom oceny ryzyka w obliczu podejmowania decyzji
inwestycyjnych i modernizacyjnych SZW.

24. Zarzadzanie bezpieczefistwem systemu

Wyrodznia si¢ trzy podstawowe metody zarzadzania bezpieczenstwem:
1) Cykl zarzadzania
Obejmuje on;

¢ Funkcj¢ planowania, polegajaca na tworzeniu programu integruja-
cego dziatania w zakresie bezpieczenstwa, zdrowia i srodowiska
HSE (ang. Health and Safety Executive). Funkcja okresla cele do
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osiggnigcia, strategie postgpowania i zapewnienie $rodkdéw na ich
realizacje.

e Funkcj¢ organizacyjna, polegajaca na utworzeniu odpowiednich
struktur, przypisania im rol, zakresu uprawnien i odpowiedzialno-
$ci, w celu nadzorowania funkcjonowania srodkéw bezpieczen-
stwa.

e Funkcje wykonawcza, polegajacg na wdrozeniu Srodkow bezpie-
czenstwa do realizacji okreslonych wczesniej celow.

e Funkcje kontrolna, polegajaca na dokonywaniu biezgcej oceny
1 poprawy efektywnos$ci w zakresie bezpieczenstwa.

2) Narzedzia realizujace, ktore mozna pogrupowaé nastepujaco:

e zewnetrzne standardy wykonawcze (przepisy, normy rozporza-
dzenia)

e procedury zarzadzania bezpieczenistwem

e zarzadzanie ryzykiem

e kryteria akceptacji ryzyka

e audyty zewngtrzne i wewnetrzne
e procedury korekcyjne.

Zarzadzanie ryzykiem, to przede wszystkim wdrozenie zasady
ALARP (ang. As Low As Reasonably Practicale) [156]. Oceng jakosci kaz-
dego narzedzia realizujacego bezpieczenstwo dokonuje sie w skali trojstop-
niowej, jako: dobre, adekwatne, mniej niz adekwatne.

3) Warunki graniczne zewngtrzne i wewnegtrzne

Zewngtrzne ograniczenia, to: komercyjne, finansowe, prawne, poli-
tyczne, wplyw ewentualnej konkurencji oraz ograniczenia fizyczne i geogra-
ficzne. Firmy wodociggowe, z aspiracjami i o dobrej kondycji finansowej,
wiecej uwagi poswiecajg bezpieczenstwu wody wodociggowej poprzez roéz-
nego rodzaju akredytacje, np. normy z serii ISO 9000.

Ograniczenia wewngtrzne wynikaja z kultury bezpieczenstwa tech-
nicznego. Zmiana podejscia do zagadnien bezpieczenstwa jest trudna do
szybkiej realizacji i wymaga zwykle kilkuletnich prac nad korekts mentalno-
$ci postepowania w zakresie widocznych oznak poprawy bezpieczenstwa.
System zarzadzania bezpieczenstwem powinien by¢ nakierowany na procesy
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autoregulacji, a wprowadzanie korekt powinno wynikac¢ z celéw postawio-
nych do osiagniecia.

Ocene systemu zarzadzania bezpieczenstwem dokonuje sie z
uwzglednieniem jego interdyscyplinarnosci. Globalna ocena polega na przy-
pisaniu systemu do jednej z 4 klas:

klasa 1 - proaktywna

klasa 2 —

klasa 3 —

klasa 4 —

zarzadzanie bezpieczenstwem jest zintegrowane z zarzadzaniem
produkcjg wody

bezpieczenstwo jest pierwszoplanowym celem

zarzadzanie ryzykiem stanowi narzgdzie w procesie podejmowa-
nia decyzji;

pozytywna
istnieje program HSE

bezpieczenstwo jest celem w funkcjonowaniu firmy wodociago-
wej

istnieje funkcja kontrolna systemu zarzadzania bezpieczenstwem;
dostateczna

reaktywne podejscie do bezpieczenstwa

spelnienie wymogéw formalno-prawnych

bezpieczenstwo traktowane w kategoriach zbiorowej odpowie-
dzialnosci;

negatywna
maty wzglad na bezpieczenstwo,
niespetnienie standardéw formalno-prawnych

brak petnego cyklu zarzadzania bezpieczenstwem we wszystkich
obszarach dziatalnosci firmy wodociagowe;.

2.5. Metoda szacowania ryzyka w SZW

Metoda ma na celu role pomocnicza w zakresie zwickszania bezpieczenstwa
korzystania z wodociggu publicznego poprzez zmniejszenie prawdopodo-
biefistwa powstania zdarzenia niepozadanego oraz zminimalizowania nega-
tywnych skutkoéw w razie wystapienia takiego zdarzenia.
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Istota metody polega na okresleniu czgstosci wystapienia zdarzenia,

prognozy dotyczacej ewentualnych skutkow oraz analizie otrzymanych wy-
nikow.

Kryteria analizy ryzyka przedstawiajg si¢ nastgpujaco:

e historii wystgpowania zdarzen niepozadanych,

e wrazliwos$ci pod katem zasi¢gu oddziatywania,

e stopnia zagrozenia,

e czgsto$¢ wystepowania zdarzenia niepozadanego.

Kazdemu z kryteridéw przypisywana jest skala mata, srednia, duza.
Historia zdarzen niepozadanych — H

Przyjeto tezg, wedlug ktorej, jezeli cos si¢ raz wydarzylto, to moze
wydarzy¢ sie po raz kolejny.

Przyjeto nastgpujacyg skale:
e jezeli w ciggu ostatnich 10 lat zdarzenie nie wystapilo:
— ani razu — stopien maly,
— conajwyzej 10 razy — stopien $redni,
— conajmniej 10 razy — stopien duzy.
Zasi¢g oddzialywania (wrazliwo$¢) - W

Uwzglednia procent ludno$ci mogacej znalez¢ si¢ w strefie zagrozenia
zdarzeniem niepozadanym na okreslonym obszarze (miasto, gmina)

Przyjcto nastgpujaca skale:
o jezeli dotyczy to liczebnosci ludnosci:
— mniej niz 1% - stopien maty,
~ od 1% do 30% - stopien Sredni,
— powyzej 30% - stopieni duzy.
Stopien zagrozenia — Z

Uwzglednia dolegliwosci zwigzane z korzystaniem z wodociagu pu-
blicznego.
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Przyjeto nastgpujaca skale:
utrata komfortu — stopien maty,

zagrozenie dla zdrowia (powiklania gastryczne, znaczne pogorszenie
warunkow sanitarno-higienicznych bytowania ludzi — stopien $redni,

zagrozenie dla zycia — stopien duzy.

Wdrozenie procedur
redukcii ryzyka
~

Globalna ‘

ocena ryzyka Zar;zz?/zéar:ie
T :
. =
BN Wyznaczenie — |
miary ryzyka | ‘
l |
Prawdopodobienstwo/ Oszacowanie \ i
czgstos¢ wystapienia wielkosci szkod | |
zdarzenia niepozadanego i
~ ) |
R _— JE— K - j
. : .~ Analiza |
Mozliwe scenariusze ‘ ryzyka
awaryjne | |
x 1 |
— Identyfikacja | ;
ldentyfikacja zagrozen i
zrédet zagrozenia : !
x
|
- » Charakterystyka |l ‘
‘ techniczna SZwW | v v v
‘ 1
Baza danych Baza danych
o skutkach zdrowotnych o awariach
zanieczyszczen wodociggowych

Rys. 1. Istota analizy i oceny ryzyka w SZW

Czesto$¢ wystepowania — F

Okresla czestosé jako prawdopodobienstwo (szansg) wystapienia zda-
rzenia niepozadanego w ciagu roku.

Przyjeto nastepujaca skale:
e mniej niz 1 na 1000 — stopien maly,

e od1na 1000 do 1 na 10 — stopien sredni,
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e wigcej niz 1 na 10 — stopien duzy.
Dla poszczego6lnych stopni przyjgto nastgpujace punktacje:
e stopien maty — 1 punkt,
e stopien $redni — 5 punktow,
e stopien duzy — 10 punktow.

Ponadto dla poszczegdlnych kryteriow przyjgto nastgpujace wagi
punktowe:

e historia zdarzen niepozadanych x 2,

e wrazliwos¢ (zasieg oddziatywania) x 5,
e stopien zagrozenia x 10,

e  czgstos¢ (prawdopodobienstwo) x 7.

Ryzyko wyznacza si¢ w oparciu o iloczyn logiczny przyjetych czte-
rech kryteridéw wedtug formuty:

r=H W' ZF €))
Na rys. 1 pokazano procedury analizy i oceny ryzyka zwigzanego
z funkcjonowaniem SZW.

2.6. Metoda uaktualniania danych

Dane do estymacji wskaznikéw niezawodnosci sg pozyskiwane na podsta-
wie obserwacji w rzeczywistych warunkach eksploatacyjnych [19, 137,
218].

Estymatory oblicza si¢ wedlug wzoréw:

e  czesto$¢ uszkodzen

mi
fi=— )
ni
e intensywnosc¢ uszkodzen
m.
A =t (3)
1 T

i

m; — liczba zdarzen awaryjnych,
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n; — liczba wszystkich zdarzen,
T, — czas obserwacji,
i — numer elementu systemu.

Istnieje mozliwos¢ agregacji danych dotyczacych pojedynczych ele-
mentéw wg formut:

m= imi (4)

n= ini )
i=1

r=3yT, ©6)

gdzie:
i=1,...,N - elementowa populacja
Estymatory zagregowanych wskaznikow wynosza:

m

fr=— 7
n

x "

A= (8)

W analizach QRA (ang. Quantative Risk Assessment) dostepne in-
formacje dzieli si¢ na trzy typy:

1, - ogblna wiedza techniczna oparta o do§wiadczenia eksploatacyjne,
I, - doséwiadczenia eksploatacyjne z innych podobnych obiektow,

I; - doswiadczenia eksploatacyjne uzyskane na rozwazanym obiekcie
W przesztosci.

Bardzo czgsto jedynymi dostgpnymi informacjami sg 1 i I,. Informa-
cje typu I, sag podawane w postaci zbioru informacji:

I, =k, 7):i=1,.,N] 9)
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gdzie:

k; — liczba uszkodzen okreslonego rodzaju w i-tym obiekcie w czasie
T; Iub jako estymatory parametrow f; i A;.

Aktualizacje danych niezawodnosciowych przeprowadza si¢ w opar-
ciu o twierdzenie Bayesa. Zadanie polega na skorygowaniu posiadanych
danych f lub A poprzez uwzglednienie nowych informacji w zakresie para-
metrow £, A.[19, 226]

Istniejacy stan wiedzy (1;, 1) okresla rozktad prawdopodobienstwa
a priori P(f/1;,I;) lub P(A/L;, ). Skorygowany rozktad prawdopodobienstwa
uwzgledniajacy informacje (1, I, ;) na mocy twierdzenia Bayesa w odnie-
sieniu do intensywnosci uszkodzen wynosi:
P(I,/AI..1,)

PA/ITI,,I.)=PA/I,I,) == 10
( 1042 3) ( 1 2) P(13/11,12) (10)

gdzie:

P(1:/A, 1;, I,) — prawdopodobienstwo wystapienia zdarzen zwigzanych
z I, pod warunkiem wystapienia okreslonego rozktadu parametru A i okre-
$lonego stanu wiedzy 1;, I,, P(I3/1;, I,) — prawdopodobienstwo wystapienia
zdarzen zwigzanych z 15, pod warunkiem wyj$ciowego rozktadu parametry A
okreslonego stanem wiedzy (I, ).

Rozktad prawdopodobienstwa a priori P(A/I;, I) ma swoje zrodto w
stanie wiedzy zwigzanej z I, I,.

Dla dyskretnych wartosci parametru A; otrzymuje sig:

Pl r1,10,)=> P, /1,1,)-Pl1, 1 2,,1,,1,) (11)
J

W ten sposéb formuta (10) przyjmuje postac:

_ P(ij/11,12)'P(I3/ij,11,12)
P(lj/ll,lz,h)" ZP(/'Lj/[1,[2).P([3/lj,[1,a
J

(12)

W wypadku modelu ciaglego informacje 1; polegaja na zaobserwowa-
niu k zdarzen awaryjnych w czasie T, co mozna opisa¢ rozkladem Poissona
k
(’11' T )
k!

P1,12,.1,,1,)= expl-2,-T) (13)
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W wypadku modelu dyskretnego otrzymuje sig:

Pl 12,,1,,1,)= (-2,

k! (nn; k)

(14



13. Podsumowanie

e Jednym z podstawowych warunkow funkcjonowania aglomeracji miej-
skiej jest zapewnienie bezpieczenstwa dostawy wody do spozycia przez
wodocigg publiczny. Definiowane jest to, jako stan umozliwiajacy po-
krycie biezacego i perspektywicznego zapotrzebowania odbiorcéw na
wod¢ w sposob technicznie i ekonomicznie uzasadniony z poszanowa-
niem ochrony naturalnych zasobéw wod. Bezpieczenistwo zaopatrzenia
w wode uzaleznione jest od szeregu czynnikow, miedzy innymi tech-
nicznych, spotecznych, ekonomicznych, politycznych i ekologicznych.
Sposréd czynnikow technicznych decydujace znaczenie ma niezawod-
nos$¢ systemu zaopatrzenia w wode. Bezpieczenstwo rozumiane jest, ja-
ko zdolnos¢ systemu do ochrony wewngtrznych wartosci przed ze-
wnetrznymi zagrozeniami.

e Zarzadzanie bezpieczenstwem SZW polega w fazie wstgpnej na utwo-
rzeniu bazy danych o zdarzeniach niepozadanych ze szczegdlnym
uwzglednieniem czgstosci ich wystgpowania i negatywnych skutkow
znimi zwigzanych. W fazie zasadniczej zarzadzania bezpieczenstwem
podejmowane sa decyzje o wyborze srodkow ochrony przed ryzykiem,
wdroZenie ich do praktyki eksploatacyjnej oraz kontrola skutecznosci
zastosowanych rozwigzan. Obserwuje si¢ wzrost waznosci ryzyka sro-
dowiskowego zwigzanego z funkcjonowaniem systemdéw technicznych,
rozumianego, jako prawdopodobienstwo, ze dane zdarzenie niepozadane
spowoduje szkody dla zdrowia lub/i $srodowiska. W sktad ryzyka srodo-
wiskowego wchodzi ryzyko ekologiczne zwigzane z wplywem zanie-
czyszczen na $rodowisko naturalne i ryzyko zdrowotne zwigzane
z wplywem zanieczyszczen na zdrowie cztowieka.

e 7 analizy teoretycznych modeli stosowanych do opisu bezpieczenstwa
SZW na uwagg zastuguja pr¢znie rozwijajace si¢ modele behawioralne,
polegajace na rozpoznawaniu preferencji w zakresie akceptacji ryzyka
przez konsumentéw wody wodociagowej. W oszacowaniach ryzyka wy-
stepuje problematyka niepewnosci danych zrédlowych, ktdra nalezy
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uwzgledni¢ w strategiach dlugoterminowych. Zaproponowane modele
Bayes'a i Poissona wydaja si¢ by¢ stosunkowo prostymi w zastosowa-
niach praktycznych uaktualnienia danych eksploatacyjnych estymatorow
wskaznikéw niezawodnosci.

¢ Nalezy uswiadamia¢ spotecznos$ci lokalne w zakresie spraw zwigzanych
z zagrozeniami po to, by po wystapieniu zdarzenia niepozadanego ich
zachowanie bylo bardziej adekwatne do okolicznosci i poprzez swoja ra-
cjonalnos¢ wspomagalo akcje ratownicza, w mysl maksymy ,nalezy
uczy¢ sie na uniwersytetach, a nie na btedach”. Bezpieczenstwo uzna-
wane jest za wspodlczesny miernik szans przetrwania i rozwoju spofe-
czenstw. Wymaga ono w dalszym ciaggu poglebionych analiz teoretycz-
nych, badan empirycznych i projekcji praktycznej poprzez wdrozenie
programdw profilaktyczno-kompensacyjnych. Analizy ryzyka $rodowi-
skowego wykorzystujg wiedz¢ z réznych dziedzin naukowych (medycy-
ny, toksykologii, nauk srodowiskowych) i stanowia zlozony interdyscy-
plinarny proces naukowy.

e Ryzyko czysto losowe nie daje szansy uzyskania przewagi poprzez jego
rozpoznanie. Ryzyko poznawalne daje taka szanse. Istnieje mozliwos¢
popelnienia w tym zakresie btgdu I 1 II rodzaju. Btad okres$lenia charak-
teru ryzyka I rodzaju polega na odrzuceniu hipotezy o poznawalnosci
ryzyka, mimo ze w rzeczywistosci ma ono charakter poznawalny. Blad
okreslenia charakteru ryzyka II rodzaju polega na przyjeciu hipotezy
o losowosci ryzyka, mimo ze w rzeczywistosci jest ona falszywa. Skutki
przyjecia fatszywej hipotezy o losowosci ryzyka (btad II rodzaju) powo-
duja, ze nie prowadzi si¢ analiz jego rozpoznania i w ten sposob traci
szanse uzyskania przewagi nad konkurencja. W wypadku stabego roz-
poznania ryzyka wazna staje si¢ jego dywersyfikacja, z ktora zwigzane
sa koszty. Wlhasciwe rozpoznanie ryzyka pozwala na jego retencj¢ we
wlasnym zakresie i ograniczenie kosztow zwiazanych z dywersyfikacja.
Istnieje wtedy mozliwos$¢ zarzadzania i sterowania poznawalnym ryzy-
kiem i sprowadzenia jego wielkosci do poziomu akceptowalnego.

e  Wzrost sprzedazy wody, poprawa jej jakosci przez firm¢ wodociggowa,
zwigzane sg z ryzykiem, ale z kolei ryzyko mozna zredukowac jedynie
poprzez poprawe jakosci ustugi §wiadczonej na rzecz konsumenta przez
firme wodociagows. Zaproponowanie wielkosci ryzyka zwiazanego ze
spozywaniem wody wodociagowej wychodzi na przeciw analizie zagro-
zen 1 oszacowaniu ryzyka z nimi zwigzanymi, postulowanej w metodo-
logii analizy zagrozen w krytycznych punktach kontroli (ang. HACCP —
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Hazard Analysis of Critical Control Points), do ktérej zmierzajg wspot-
czesne normatywy jakosci wody do spozycia.

Kazda dziatalnos¢ cztowieka obarczona jest ryzykiem. Wyrdznia si¢
ryzyko dobrowolne i narzucone. Przy akceptacji ryzyka dobrowolnego
czgsto wystepuje jego niedoszacowanie, a przy ocenie ryzyka narzuco-
nego czgsto wystgpuje jego przeszacowanie. Obserwuje si¢ ciagle proby
zmian w koncepcjach akceptacji ryzyka. Szczegdlnie wazne i aktualne
sa dziatania, ktore koncentruja si¢ na integracji ryzyka technicznego
1 srodowiskowego. Przyjgcie tezy o nieunikalnosci stanéw niepozada-
nych powinno prowadzié¢ do prognozowania czg¢stosci ich wystgpowania
i potencjalnych strat z nimi zwigzanymi, a to juz jest domeng analiz
1 ocen ryzyka w mysl zasady ,,zmierzy¢ ryzyko, aby nim zarzadzac”.

Wspotczesne SZW cechuje w zakresie zarzadzania centralizacja, jak
i decentralizacja. W odniesieniu do ryzyka w okresie normalnego funk-
cjonowania systemu niezbg¢dna jest scentralizowana kontrola, natomiast
w okresach zagrozen wymagane jest zdecentralizowane dzialanie. Przy
analizach ryzyka nie nalezy ktas¢ najwickszego nacisku na precyzyjnosé
wynikéw, ale przede wszystkim na ,,sukces” lub ,,porazk¢” przedsig-
wzig¢ zwigzanych z poprawa bezpieczenstwa bg¢dacg wynikiem tych
analiz. Celem analiz ryzyka jest dostarczenie informacji niezbgdnych do
podejmowania decyzji zwigzanych z jego redukcja. W krajach Unii Eu-
ropejskiej, z metodologicznego punktu widzenia, obserwuje si¢ dwa ro-
dzaje podejscia do problemu poprawy bezpieczenstwa. Sa nimi metody
jakosciowe 1 iloSciowe szacowania ryzyka. W pracy zaproponowano
metodg oceny ryzyka zdrowotnego w odniesieniu do modelu indywidu-
alnego konsumenta i modelu grupowego (kolektywnego) uzytkownikow
wody wodociggowej. Rozrézniono w tym wzgledzie grupy wiekowe
1 podziat na pte¢ konsumentéw wody do spozycia. Ze wzgl¢gdu na kon-
sekwencje ryzyko dzieli si¢ na czyste i spekulatywne. Zrealizowanie za-
dania zwigzanego z ryzykiem czystym zawsze przynosi strate, a brak re-
alizacji nie przynosi zadnych korzys$ci (pozar, awaria, nieszczesSliwy wy-
padek). Ryzyko spekulatywne zwigzane jest z pozytywnym lub nega-
tywnym efektem (np. zmiana ceny 1 m® wody). Niezrealizowanie sic te-
go rodzaju ryzyka nie przynosi ani strat, ani korzysci.

Sterowanie ryzykiem w SZW polega na udoskonaleniu rozwigzan tech-
nicznych i/lub organizacyjnych. Zwigzane z tym koszty powinny by¢
analizowane z uwzglednieniem wielokryterialnego procesu decyzyjnego.
Redukcja ryzyka powinna si¢ wigzac¢ z kalkulacjg kosztow, zwigzanych
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z wprowadzeniem zmian eliminujacych zagrozenia, oraz kalkulacjg ko-
rzy$ci wynikajgcych z poprawy bezpieczenstwa funkcjonowania SZW.
Niezbegdne jest ustalenie efektywnosci redukcji ryzyka z uwzglednie-
niem czynnika ekonomicznego. Redukcja ryzyka moze odbywaé si¢ na
poziomie projektu modernizacyjnego i procedur prewencji z uwzgled-
nieniem rozwigzan z rezerwowang oraz aktywng ochrong wymagajaca
interwencji/nadzoru operatora. Przedstawiona metodologia analizy kosz-
tow 1 efektow sterowania ryzykiem moze by¢ wykorzystana do oceny
nowych strategii w procesie zarzadzania bezpieczenstwem SZW. Wdra-
za¢ nalezy najbardziej efektywne rozwigzania w sensie redukcji ryzyka.
W analizie efektywnosci redukcji ryzyka celowe jest stosowanie rachun-
ku kosztéw rocznych z uwzglednieniem stopy dyskontowej z wigcze-
niem strat zwigzanych z uszczerbkiem na zdrowiu cztowieka.

Identyfikacja stanu SZW moze byc¢ obarczona btgdami. Istnieje mozli-
wos$¢, ze faktyczny stan systemu zostanie zidentyfikowany, jako stan in-
ny. W przypadku systemoéw dwustanowych mozliwe sg btedy pierwsze-
go i drugiego rodzaju. Btad pierwszego rodzaju polega na zakwalifiko-
waniu systemu zdatnego, jako niezdatny. Blad drugiego rodzaju polega
na zakwalifikowaniu systemu niezdatnego, jako zdatny. Znana formuta
Vilfredo Pareto gtosi, ze 20 % populacji ma dostgp do 8 0% zasobow, co
sugeruje, ze 20 % wysitku przyniesie 80 % wynikéw. Rozwijajac wnio-
skowanie Pareto uwaza si¢, ze 20 % ryzyka stanowi 80 % osigganych
rezultatéw. Wynika z tego, ze nalezy skupia¢ si¢ na stosunkowo nie-
wielkiej liczbie podstawowych zagrozen w rozpatrywanych scenariu-
szach awaryjnych, majgc na uwadze, ze wywotujg one 80 % negatyw-
nych skutkéw.

Podejmowanie ryzykownych dziatan przez cztowieka w odniesieniu do
zdarzen niepozadanych mozna ogranicza¢ poprzez podnoszenie $wia-
domos$ci w wyniku proceséw edukacyjnych. Niewatpliwie dobrym roz-
wigzaniem, z tego punktu widzenia, jest uwzglednienie w standardach
nauczania na kierunkach inzynierii i ochrony srodowiska przedmiotu
»~Niezawodnos¢ i bezpieczenstwo systemow inzynierskich”, co zapewne
pozwoli na propagowanie aktywnych postaw i1 zachowan w tym zakre-
sie. Oprocz obszaru bezpieczenstwa indywidualnego wyréznia sie ob-
szary bezpieczenstwa mikrospotecznego, lokalnego i panstwowego.
Przedstawione koncepcje oceny wartosci zycia ludzkiego majg charakter
sygnalny i wskazujg kierunki metodyczne w tej drazliwej moralnie sfe-
rze poznawczej.
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Metoda drzewa zdarzen polega na mysleniu ,,do przodu” wzgledem roz-
woju reprezentatywnego zdarzenia niepozadanego. Po wystapieniu zda-
rzenia inicjujacego sa generowane kolejne zdarzenia. Ich zaistnienie za-
lezy od mobilnosci w podejmowaniu decyzji przez operatora w celu za-
pewnienia bezpieczenstwa. Podejmowanie decyzji przez operatora sys-
temu, ze wzgledu na aspekt niepewnosci, obarczone jest:

— mniepewnoscia realizacji ryzyka, gdyz nie ma pewnosci np., gdzie i ja-
ka wystapi awaria w SZW

— pewnoscig co do istnienia zagrozenia, ale niepewnos¢ dotyczy termi-
nu jego realizacji; np. wiadomo, ze wode nalezy uzdatnia¢, ale nie
znana jest chwila pojawienia si¢ zanieczyszczenia incydentalnego,
ktére bgdzie wymagaé wprowadzenia korekt w procesie technolo-
gicznym uzdatniania wody

— nieznanym atrybutem ryzyka sa konsekwencje wystapienia zdarzenia
niepozadanego zwigzanego z dzialaniem sit przyrody, np. katastrofy
naturalne (powo6dz, susza).

Rozpoznanie tematu ryzyka i umiejgtne jego upowszechnienie, to
zwigkszenie bezpieczenstwa funkcjonowania aglomeracji miejskich i ich
mieszkancow. Wigze si¢ z tym takze zwigkszenie mozliwosci rozpozna-
nia zagrozenia w przypadku ataku terrorystycznego z wykorzystaniem
broni chemicznej lub biologicznej. W kraju powolano 6 Medycznych
Zespotdéw Toksykologicznych na bazie szpitali wojskowych, ktore sa
profesjonalnie przygotowane do diagnozowania i leczenia w przypad-
kach ostrych zatru¢ zwigzanych takze z uzyciem tego rodzaju broni ma-
sowego razenia. Rozpoznanie celowych zatru¢ pozwala na efektywne im
przeciwdzialanie. Atak z uzyciem §rodkéw chemicznych lub biologicz-
nych jest szczegllnie grozny ze wzgledu na swoj charakter — jest niewi-
dzialny i niestyszalny, a objawy w przypadku broni biologicznej poja-
wiajg si¢ dopiero po kilku dobach. Przedmiotem ataku mogg by¢ bezpo-
$rednio ludzie, zwierzgta, uprawy rolne, powietrze, gleba, woda itp. Te-
go typu akty terrorystyczne moga by¢ anonimowe, gdyz dywersant od-
powiedzialny za spowodowanie skazenia ma czas na opuszczenie miej-
sca zdarzenia. W laboratoriach prowadzi si¢ badania $rodkéw chemicz-
nych i biologicznych, jednak rzeczywiste negatywne skutki ich uzycia sa
wieloaspektowe, co wzmaga nasz niepokdj przed nimi. Akty terrory-
styczne w swej naturze maja gwattowny charakter i oprocz powodowa-
nia ofiar, porazaja umyst cztowieka. Powoduja dezorientacj¢, zamiesza-
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nie wsrdd ludzi, zwigkszanie niepewnosci i sianie paniki. Mozliwosé
uzycia broni cheniicznej badz biologicznej najlepiej ilustruje cytat: ,jest
ona bomba atomowa ludzi biednych”. Koszty jej produkcji sg relatywnie
niskie, jezeli uwzgledni sie zasigg dziatania w stosunku do broni kon-
wencjonalnej. Jej §lad niszczacy moze by¢ obecny w Srodowisku przez
dhugi czas. Wspolczesnie pojawita si¢ nowa forma terroryzmu zwigzana
z atakami haker6w na serwery instytucji publicznych, ktéra nazwano
cyberterroryzmem. Cyberterroryzm wykorzystuje technologie informa-
tyczne do wywierania presji psychologicznej 1 wyrzadzania szkéd z po-
budek politycznych, ideologicznych lub religijnych.

Poczucie bezpieczenstwa zwigzane jest z subiektywng oceng cztowieka,
ktéra pozwala funkcjonowaé bez narazenia na oddziatywanie zdarzen
niepozadanych i towarzyszacego temu lgku o utrate zycia, zdrowia, ma-
jatku i innych wartosci. Podstaws bezpieczenstwa jednostki sg obowia-
zujace regulacje prawne i instytucjonalne. Z tym musi byé zwigzane
bezpieczenstwo realne, ktore jest efektem aktywnej postawy i skutecz-
nego dziatania w celu zapobiegania wystepowania zagrozen bezpieczen-
stwa, usuwania ich w wypadku pojawienia si¢, a takze likwidowania
skutkéw, ktore spowodowaty. Obowigzujacy w kraju specjalny porzadek
prawny stanu kleski zywiolowej powodzi, w zakresie nakazow, zaka-
zOw, ograniczen praw i wolnosci odpowiada migdzynarodowym stan-
dardom. Paradoksalne ze swej istoty ograniczenia pewnych praw i wol-
nosci chronig podstawowe prawa czlowieka.

W pracy wykazano mozliwos§é zarzadzania ryzykiem w odniesieniu do
zdarzen pogodowych. Analizy i oceny ryzyka w odniesieniu do katastro-
ficznych zdarzen pogodowych sa dobrze udokumentowane poprzez roz-
nego rodzaju oferte ubezpieczeniowa. Zaprezentowane instrumenty za-
rzadzania ryzykiem w odniesieniu do tzw. transakcji pogodowych daja
mozliwosci ochrony w odniesieniu do praktyki dnia codziennego przed
niepozadanymi zdarzeniami pogodowymi. Jest to szczegdlnie przydatne
dla réznego rodzaju sektoréw gospodarki, ktorych efekty funkcjonowa-
nia powigzane sg z panujagcymi warunkami atmosferycznymi (tempera-
tura, opady, wiatry).

Dokonano interpretacji znanych procedur obrébki danych statystycznych
pod katem analizy ryzyka. Zaproponowano wykorzystanie semiwariancji
i semiodchylenia standardowego, jako podstawowych miar oceny ryzyka
na podstawie baz danych awaryjnosci w SZW. Czgsto ryzyko w SZW
kojarzone jest ze zdarzeniami niepozadanymi i stratami z nim zwiaza-



Bezpieczeristwo systemdow zaopatrzenia w wodg 177

nymi. Rozpatrywanie strat ponadprzeci¢tnych wydaje si¢ by¢ w petni
uzasadnione, w szczeg6lnosci do rozpatrywania zdarzen typu powazne
awarie i katastrofy.

Stabosci metod oceny ryzyka:

Nieunikniona staboscia ocen ryzyka jest niewystarczajaca informacja
empiryczna. Z tego wzgledu niepetne sa bazy danych zdarzen niepo-
zadanych i przypisanych im prawdopodobienstw pojawienia si¢. Dla
zdarzen losowych i zdeterminowanych mozna wyznaczy¢ estymatory
ich czestosci lub prawdopodobienstwa wystapienia. Istnieje jednak
klasa zdarzen wystepujacych bardzo rzadko (incydentalnie), dla kté-
rych parametry wyznacza si¢ w oparciu o wiedze ekspercka. Tego ro-
dzaju zdarzenia przyjeto zalicza¢ do klasy zdarzen niezdeterminowa-
nych.

Czesto nie ma gwarancji, ze zidentyfikowane sa wszystkie mozliwo-
$ci prowadzace do danego zdarzenia niepozadanego. Brak dostatecz-
nej wiedzy prowadzi¢ moze do pominigcia w analizach ryzyka przy-
czyn, ktore takze wplywaja na powstanie danego rodzaju zdarzen
niepozadanych. Tego rodzaju btedy skutkuja zanizonymi ocenami ry-
zyka.

W podstawowych analizach 1 ocenach ryzyka nie uwzglednia si¢
skutkdw wtornych zdarzen niepozadanych. Wynika to z faktu, ze
ocena tego rodzaju skutkdw jest czesto niejednoznaczna, a trudnosé
jej wykonania czgsto wykazuje matoistotny wptyw na ogoélne ryzyko.

Bardzo trudno jest uwzglgdni¢ w rozwazaniach zagrozenia wprowa-
dzane w sposob umyslny przez cztowieka. Model uwzglgdniajacy ten
rodzaj ryzyka wymaga zrozumienia §wiadomosci i motywacji poten-
cjalnych sabotazystéw, terrorystow, dewiantdéw, wandali itp.

Zalety metod oceny ryzyka:

Pewnego rodzaju zarzutem wobec analiz i ocen ryzyka jest trudnosé¢
przedstawienia ich wynikéw w sposéb zrozumialy dla uzytkowni-
kow. Przyktadowo, szczegotowe drzewa zdarzen i drzewa niezdatno-
$ci obejmujace wiele scenariuszy zdarzen katastroficznych, dla oséb
nie bedacych specjalistami stwarzaja wrazenie, ze ryzyko jest znacza-
co wieksze od oczekiwanego. Duza liczba szczegdtow sprawia, zZe
osoba taka nie jest w stanie zauwazy¢, ze pewne scenariusze s3 mniej
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prawdopodobne i o mniejszych skutkach, wobec tego nalezy przypi-
sa¢ im mniejsza wage.

Podstawowa zaleta metod analizy i oceny ryzyka jest fakt, ze prowa-
dzone sg one wedhig okreslonego schematu i w oparciu o jedno-
znaczne zalozenia. Umozliwia to poréwnywanie uzyskanych wyni-
kow. Jest to gtéwna cecha odrézniajaca te metody od ocen intuicyj-
nych i niejawnych. Istnieje przy tym mozliwos¢ iloSciowej oceny ry-
zyka, co jest krokiem do przodu w stosunku do oszacowan jakoscio-
wych. Mozna takze zakwestionowaé niektére przyjete zatozenia i1 do-
kona¢ stosownych zmian, przez co zwicksza si¢c wiarygodnos¢ oceny
ryzyka.

Ogot decydentéw skazanych wylacznie na swoja intuicj¢ i doswiad-
czenie nie jest w stanie racjonalnie dziata¢, a poczucie odpowiedzial-
nosci powinno ich skltania¢ do wykorzystywania metod ilosciowych
oceny ryzyka. Waga metod formalnych oceny ryzyka bedzie wzrastaé
w miare ztozonosci wzajemnych oddziatywan w systemach typu
cztowiek — technika — $rodowisko.

Daja one mozliwo$¢ ujgcia we wspolne logiczne ramy specjalistycz-
nych ocen ekspertow z réznych dziedzin.

Znaczenie poszczegoOlnych zalozen wstepnych mozna weryfikowad
za pomocg metod analizy wrazliwosci.

Podejmowanie decyzji o akceptowalno$ci ryzyka odbywa si¢ na pod-
stawie ilosciowych sadéw wartosciujacych.
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